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In der FMA-Mitteilung 2018/3 ,Umgang mit Cyber-Risiken” werden die Erwartungen der FMA zum Umgang
mit Cyber-Risiken bei Finanzintermediaren festgelegt. Das Risikomanagement jedes Finanzintermediars
soll die in der Mitteilung festgehaltenen Aspekte (Ziffer 4 Absatz a bis f) abdecken und die Umsetzung soll
durch geeignete Prozesse sowie eine eindeutige Zuordnung von Aufgaben, Rollen und Verantwortlichkei-
ten sichergestellt werden.

Die hier folgenden Absatze beschreiben mégliche Umsetzungskontrollen und -massnahmen, um den ein-
zelnen Aspekten der FMA-Mitteilung gerecht zu werden. Zu jeder Kontrolle ist ein Umsetzungsleitfaden
beschrieben, der Aktivitaten, Methoden und Beispiele beinhaltet. Sowohl die Kontrollen als auch die Um-
setzungsleitfaden basieren auf etablierten, international anerkannten Industriestandards und Good Prac-
tices — insbesondere auf der Standard-Reihe ISO/IEC 27002 (fir Informationssicherheits-
Managementsysteme) und den Standards des National Institute of Standards and Technology (NIST) fir
Cyber Security und Informationssicherheit. Referenzen zu relevanten Passagen der Standards sind jeweils
vermerkt.

Die Kontrollen sollen die Cyber-Risiken der Finanzintermediare auf ein adaquates Risikoniveau reduzieren.
Hierzu werden die méglichen Angriffsarten beriicksichtigt. In Anhang 1 dieser Orientierungshilfe ist eine
Auswahl relevanter Angriffsarten beschrieben und es ist dargestellt, durch welche Kontrollen diese abge-
deckt werden.

a. ldentifikation
Die Finanzintermediare gewahrleisten die Identifikation der institutsspezifischen Bedrohungspoten-
ziale durch Cyber-Attacken, insbesondere in Bezug auf kritische und/oder sensitive Daten und IT-
Systeme. Dazu gehért die Durchfihrung regelmassiger Verwundbarkeitsanalysen® und Penetration
Testings® zur Uberpriifung von Sicherheitslicken und zum Schutz kritischer und/oder sensitiver
Daten und IT-Systeme.

Kontrolle Umsetzungsleitfaden

Al. Kritische und/oder sensitive Eine Methode zur Analyse der Kritikalitat von Daten

Daten und IT-Systeme werden und IT-Systemen sollte entwickelt und implementiert
durch die Etablierung einer Kritikali- werden, unter Beriicksichtigung von Vertraulichkeit,
tatsanalyse identifiziert. Verflgbarkeit und Integritat.

- Eine Kiritikalitatsanalyse sollte bei signifikanter Ande-
rung oder Neuentwicklung eines Systems durchge-
fuhrt werden.

- Ergebnisse der Kiritikalitatsanalyse sollten dokumen-
tiert werden.

Beispiel: Ein Beispiel-Schema zur Kritikalitatseinstufung

kann in Anhang 2 gefunden werden.

Referenz Beispiel:
NIST Special Publication 800-53 Rev. 4: SA-14

! Analysen zur Identifikation von derzeit bestehenden Software-Schwachstellen und Sicherheitsliicken in der IT-Infrastruktur gegen-
Uber Cyber-Attacken.

2 Gezielte Priifung und das Ausniitzen von Software-Schwachstellen und Sicherheitsliicken in der Technologieinfrastruktur, um unbe-
rechtigten Zugang zu dieser Technologieinfrastruktur zu erhalten.
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A2. Eine Risikoanalyse gewahrleis-
tet die Identifikation der institutions-
spezifischen Bedrohungspotenziale.

Referenz Beispiel:
ISO/IEC 27002: 12.6.1

FMA

- Eine Methode zur Analyse des Risikos in Bezug auf
die unautorisierte Léschung, Modifikation, Einsehung
oder Veroffentlichung der Daten eines Informations-
systems sollte entwickelt und implementiert werden.
Diese sollte Faktoren wie die Bedrohung, Schwach-
stellen, Wahrscheinlichkeit und Auswirkung einbezie-
hen.

- Ergebnisse der Risikoanalyse sollten dokumentiert
werden.

Beispiel: Ein Risiko-Bewertungsschema kann in Anhang 3
gefunden werden.

NIST Special Publication 800-53 Rev. 4: RA-3

A3. Verwundbarkeitsanalysen und
Penetration Testings werden auf
regelmassiger Basis durchgefihrt.

Verwundbarkeitsanalysen und Penetration Testings
sollten in regelmassigen Intervallen durchgefiihrt wer-
den. Die Festlegung der Intervalle kann auf Grundlage
der Kritikalitatsanalyse (siehe Al) vorgenommen wer-
den. Bei Anderungen mit erhdhtem Risiko sind an-
lassbezogen Verwundbarkeitsanalysen und Penetrati-
on Testings durchzufihren.

- Verwundbarkeitsanalysen und Penetration Testings
sollten zur Vermeidung negativer Auswirkungen vor-
her geplant und in einer solchen Weise dokumentiert
werden, dass sie wiederholbar sind.

- Eine Verwundbarkeitsanalyse bzw. ein Penetrations-
test sollte die Phasen (a) eines Pre-Tests zur ldentifi-
kation der Systeme, (b) die Identifikation von
Schwachstellen und — bei Penetration Testings — (c)
Tests zur Ausnutzung der identifizierten Schwachstel-
len umfassen.

- Verwundbarkeitsanalysen und Penetration Testings
kénnen auch von damit beauftragten externen Exper-
ten durchgefiihrt werden.

- Die Ergebnisse der Verwundbarkeitsanalyse und des

Penetration Testings sollten dokumentiert werden; bei

Feststellung von Sicherheitsliicken muss denen nach-

gegangen werden.

Beispiel: Eine Verwundbarkeitsanalyse fir Internet-
exponierte Systeme kann halbjahrlich und Penetration
Testings sowie interne Verwundbarkeitsanalysen einmal
jahrlich stattfinden. Fir risikobehaftete Systeme wie eBan-
king kénnen Penetration Testings je nach Komplexitat und
durchgefiihrter Anderungen halbjahrlich oder 6fter durch-
gefihrt werden.
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Referenz Beispiel:
ISO/IEC 27002: 18.2.3
NIST Special Publication 800-53 Rev. 4: RA-5, CA-8

b. Schutz
Die Finanzintermediare gewahrleisten den Schutz der Geschaftsprozesse und der Technologieinf-
rastruktur vor Cyber-Attacken, insbesondere im Hinblick auf die Vertraulichkeit, Integritat und Ver-
fugbarkeit der kritischen und/oder sensitiven Daten und IT-Systeme. Dazu gehéren die rechtzeitige
Vornahme sicherheitsrelevanter Software-Updates und notwendiger Konfigurationsénderungen.

Kontrolle Umsetzungsleitfaden

B1l. Eine Sicherheitsrichtlinie fir Eine in Abstimmung mit der Leitung genehmigte In-

die Organisation der Informations- formationssicherheitsrichtlinie sollte erarbeitet und
sicherheit ist etabliert und doku- dokumentiert werden. Diese sollte die Strategie und
mentiert. aktuelle Vorschriften und Gesetze der Organisation

reflektieren,  sowie  Informationssicherheitsziele,
Grundsatze und Verantwortlichkeiten definieren.

- Die Sicherheitsrichtlinie kann durch themenspezifi-
sche Richtlinien erganzt werden.

- Es sollten Zustandige fir die regelmassige Nachhal-
tung der Richtlinien ernannt werden.

- Vorgaben hinsichtlich Informationssicherheit sollten —
wo anwendbar — auch von externen Dienstleistern
und Lieferanten entsprechend umgesetzt werden, um
die Daten und IT-Systeme des Finanzintermediars
nicht zu gefahrden. Diese Vorgaben sollten in einer
Vereinbarung mit dem Dritten verbindlich kommuni-
ziert und die Einhaltung nachgewiesen bzw. tberpruft
werden.

Beispiel: Beispiele fur themenspezifische Richtlinien kén-
nen im ISO/IEC 27002 in Kapitel 5.1.1 gefunden werden.
Zustandige Personen sollten die Richtlinien nach Erstel-
lung hinsichtlich ihrer Aktualitit und Angemessenheit
Uberprifen.

Referenz Beispiel:
ISO/IEC 27002: 5.1.1
NIST Special Publication 800-53 Rev. 4: PL-1

B2. Daten und Informationen wer- -  Daten und Informationen sollten wahrend der Spei-
den in einer solchen Art und Wei- cherung (,Data-at-Rest‘) ausreichend geschiitzt sein.

se geschiitzt und verwaltet, dass - Daten und Informationen sollten wahrend der Uber-
die Vertraulichkeit, Integritat und tragung (,Data-in-Transit’) ausreichend geschiitzt sein.
Verflgbarkeit gewahrleistet ist. Dies sollte sowohl physische als auch logische

Schutzmassnahmen umfassen.
- Wechseldatentrager sollten formell gemanagt und
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Uber ihren gesamten Einsatzzyklus geschutzt werden.

Beispiel: Schutzmassnahmen fiir Daten und Information
wahrend der Speicherung kénnen den folgenden Kontrol-
len entnommen werden und umfassen beispielsweise
sichere Grundkonfigurationen, die Handhabung von Re-
geln fur Firewalls und den Zugriffsschutz auf diese.
Schutzmassnahmen fur Daten und Informationen wéahrend
der Ubertragung kénnen beispielsweise den physischen
Zugriffsschutz auf Datentrager, sowie die Verschlisselung
dieser und der Kommunikation von Daten und Informatio-
nen umfassen.

Die Sicherheit von Daten und Informationen auf Datentra-
gern kann beispielsweise durch die sichere Ubertragung
beim Wechsel von Datentragern, die Loschung von Daten
in einer solchen Art und Weise, dass sie nicht wiederher-
stellbar sind, sowie die sichere Entsorgung der Datentra-
ger gewahrleistet werden.

Referenz Beispiel:
ISO/IEC 27002: 12.5.1
NIST Special Publication 800-53 Rev. 4: SC-8, SC-28

B3. Zur Hartung kritischer Systeme Grundkonfigurationen sollten dokumentiert, formell
werden sichere Grundkonfiguratio- kontrolliert und intern akzeptiert werden.
nen dokumentiert und gepflegt. Die Grundkonfiguration eines Systems sollte mindes-
tens die Informationssystem-Komponenten, Netz-
werktopologie und die Einordnung der Komponenten
in die Systemarchitektur enthalten.
- Die Grundkonfiguration sollte bei Anderung des Sys-
tems neu erstellt werden.
- Grundkonfigurationen sollten auf technischen Sicher-
heitsrichtlinien der Hersteller bzw. anerkannter Her-
ausgeber beruhen.

Beispiel: Empfohlene Konfigurations- und Sicherheitsein-
stellungen werden haufig von Herstellern (beispielsweise
Microsofts Windows Security Baselines) oder auch von
anderen Organisationen (z.B. vom Center of Internet
Security ,CIS" oder der United States Defense Informati-
on Systems Agency ,DISA") veréffentlicht.

Referenz Beispiel:
ISO/IEC 27002: 12.5.1
NIST Special Publication 800-53 Rev. 4: CM-2

B4. Zum Schutz vor Attacken, die - Zur Minderung der Bedrohung sollte ein Sensibilisie-
auf das Fehlverhalten von Mitarbei- rungsprogramm in Einklang mit internen Richtlinien
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tern (und Kunden) abzielen, wer-
den Mitarbeitende (und Kunden)
regelmassig far Cyber-
Bedrohungen sensibilisiert.

Referenz Beispiel:
ISO/IEC 27002: 6.2.2, 7.2.2
NIST Special Publication 800-53 Rev.

B5. Anderungen an Geschéaftspro-
zessen, Software und Systemen
werden, zum Schutz vor negativen
Auswirkungen, gemanagt.

Referenz Beispiel:
ISO/IEC 27002: 12.1.2,12.5.1, 14.2.3

FMA

entwickelt, aktualisiert und regelmassig durchgefihrt
werden.

- Informationen zu neuen Attacken und Angriffsmus-
tern und deren effektive Behandlung kénnen sowohl
mit Mitarbeitenden als auch in anwendbaren Fallen
mit Kunden geteilt werden.

- Relevante Verfahren zur Pravention und Behandlung
von Cyber-Attacken sollten regelmassig mit allen in-
volvierten Parteien gelibt werden.

Beispiel: Informationen zu aktuellen Attacken und An-
griffsmustern kénnen Uber 6ffentliche und private, soge-
nannte Threat Intelligence Feeds bezogen werden.
Relevante Informationen, beispielsweise zu neuen Betri-
ger-Vorgehen im eBanking-Bereich, kénnen zu Sensibili-
sierungszwecken unter Berilicksichtigung gangiger Da-
tenschutzverordnungen auch den e-Banking-Kunden
mitgeteilt werden.

4: PM-16

Verfahren und Verantwortlichkeiten fiir Anderungen
sollten etabliert und dokumentiert werden.
Anderungen sollten entsprechend ihrer Kritikalitat
und unter Berlicksichtigung der Risiken behandelt
werden. Signifikante Anderungen sollten geplant, ge-
pruft und protokolliert werden:

- Die Planung sollte mégliche negative Aus-
wirkungen der Anderungen und deren Be-
handlung beriicksichtigen.

- Die Anforderungen an die Informationssi-
cherheit sollten geprift und erfillt werden.

- Anderungen sollten dokumentiert und an re-
levante Personen kommuniziert werden.

- Die Durchfilhrung einer Anderung sollte von geschul-
ten Personen vorgenommen werden.

- Wo moglich sollten Anderungen zunéchst an Test-
systemen und/oder unkritischen Systemen vorge-
nommen werden.

- Geschéftskritische Anwendungen sollten nach Ande-

rung an Betriebs- oder Produktionsplattformen tber-

pruft und getestet werden.
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B6. Zur Handhabung von techni- Sicherheits-Patches sollten grundsatzlich zeitnah

schen Schwachstellen ist ein installiert werden. Werden in begriindeten Einzelfal-

Patchmanagement etabliert und len Sicherheits-Patches nicht installiert, sollte der je-

dokumentiert. weilige Entscheid dokumentiert werden; kompensie-
rende Massnahmen zur Risikoreduzierung sind zu
ergreifen.

- Zeitraume zur Aktualisierung durch Patches und Up-
dates von technischen Systemen sollten definiert und
dokumentiert werden.

- Patches sollten von autorisierten und vertrauenswiir-
digen Quellen bezogen und getestet werden. Die Art
und Weise und Ausfihrlichkeit der Tests kann je
nach zu aktualisierenden System variieren. Zudem
sollten mit der Installation verbundene Risiken beur-
teilt und entsprechend behandelt werden.

Beispiel: Sicherheits-Updates sollten fir alle IT-Systeme
angewandt werden, die in der Umgebung des Finanzin-
termediérs betrieben werden bzw. Daten des Finanzin-
termediars bearbeitet. Dazu gehdren neben Server-,
Netzwerk- und Workstation-Systeme auch mobile Gerate
(Laptops, Tablets, Smartphones) sowie andere verbun-
dene Geréte wie etwa Uberwachungskameras, Videokon-
ferenz-Systeme, Gebaudesteuerungssyteme, oder ande-
re ,Internet-der-Dinge“-Gerate.

Referenz Beispiel:
ISO/IEC 27002: 12.6.1
NIST Special Publication 800-53 Rev. 4: SI-2

B7. Der Zugriff auf und Zugang zu -  Ein sogenanntes ,ldentity and Access Management
Daten und Systeme ist geschitzt, (IAM)* sollte die Gesamtheit der Identitaten und Zugrif-
dokumentiert und gemanagt. fe der Mitarbeitenden, basierend den Rollen und An-

forderungen des entsprechenden Geschaftsbereichs,
auf Assets Uber die gesamte Anstellungslaufzeit (Ein-
tritt, Wechsel, Kiindigung) steuern. Dies betrifft sowohl
den logischen als auch physischen Zugang zu Assets.

- Benutzer sollten lediglich Gber solche Zugriffe verfi-
gen, welche sie zur Erledigung ihrer taglichen Arbeit
benétigen. Zugriffe, die sie auf unregelmassiger oder
anlassbezogener Basis dariiber hinaus bendtigen,
sollten angefordert und nach Erledigung der damit
verbundenen Tatigkeit wieder entzogen werden.

- Physische Sicherheitsperimeter sollten fiir kritische
Bereiche festgelegt und dokumentiert werden. Der Si-
cherheitsumfang kann auf Grundlage der Risikoein-
schatzung der sich darin befindenden Assets erfolgen.

- Der Zutritt fur unbefugte Personen sollte durch physi-
sche Barrieren verhindert werden.
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- Zugriffe und Zugénge sollten protokolliert und Uber-
wacht werden.

Beispiel: Vordefinierte Regeln geben vor, welche Zugriffs-
rechte und Zugange Mitarbeitenden entsprechend ihrer
Rolle und ihrem Geschéftsbereich bei Eintritt zugewiesen,
bei Wechsel geandert und bei Austritt unverziglich entzo-
gen werden.

Gebéaude oder Bereiche, in denen sensible Daten verar-
beitet werden, kénnen durch zusatzliche Zugangssperren
gesichert werden.

Besucher oder externe Lieferanten erhalten nur Zutritt
durch die Anmeldung am Empfang, welcher Informationen
zu Zeitpunkt, Dauer und Besucher dokumentiert.

Referenz Beispiel:
ISO/IEC 27002: 9.1, 11.1
NIST Special Publication 800-53 Rev. 4: PE-3

c. Erkennung
Die Finanzintermediare gewahrleisten eine zeitnahe Erkennung und Aufzeichnung von Cyber-
Attacken durch eine systematische Uberwachung der Technologieinfrastruktur.

Kontrolle Umsetzungsleitfaden

Cl. Zur zeitnahen Erkennung von - Die Technologieinfrastruktur sollte auf (potentielle)
Cyber-Attacken ist eine systemati- Attacken und unautorisierte Zugriffe, insbesondere bei
sche Uberwachung der Technolo- Internet-exponierten Systemen und Fernzugriffen,
gieinfrastruktur und Alarmierung bei Uberwacht werden.

verdachtigen Ereignissen etabliert. - Unautorisierter Zugriff oder Eindringen in die

Technologieinfrastruktur kann durch ein soge-
nanntes ,Intrusion Detection System‘/“IDS* er-
kannt werden.

- Die Systeme der Technologieinfrastruktur kénnen
an ein zentrales Logging- und Monitoring-System
fuir sicherheitsrelevante Ereignisse angeschlossen
werden. So kdénnen durch Mustererkennung und
Korrelationen der Ereignisse Angriffe und An-
griffsversuche erkannt werden.

- Regeln und Kanéle fir die Alarmierung sollten defi-
niert, etabliert und dokumentiert werden. Zudem soll-
ten diese regelmassig Uberpriift und an neue Systeme
und Anforderungen angepasst werden.

Beispiele: Ein Intrusion Detection System der exponierten
Infrastruktur in Kombination mit der Uberwachung von
Schadsoftware-Ausbriichen sollte grundsétzlich eingesetzt
werden und die Alarmierung an entsprechende Stellen
sichergestellt werden, sodass entsprechend reagiert wer-
den kann.
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Referenz Beispiel:
ISO/IEC 27002: 8.3, 12.1.3
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Finanzintermediare mit komplexer Technologieinfrastruk-
tur und grésseren Risiken sollten die Etablierung eines
Security Information and Event Managements (SIEM) zur
effektiven, automatischen Auswertung von Ereignissen
nahe Echtzeit erwéagen.

NIST Special Publication 800-53 Rev. 4: SI-4, SI-5, CA-7

C2. Technische und organisatori-
sche Massnahmen zur Erkennung
und zum Schutz vor Schadsoftware
und bdsartigen Code sind etabliert
und dokumentiert.

Referenz Beispiel:
ISO/IEC 27002: 12.2.1

- Ein Mechanismus zum Schutz vor bdsartigem Code
sollte etabliert und so konfiguriert sein, dass regel-
massig nach bosartigem Code gescannt, dieser er-
kannt und beseitigt wird. Zudem sollte der Mechanis-
mus regelmassig auf neue Erkenntnisse und Verof-
fentlichungen hin aktualisiert werden.

- Flr Benutzergerate, insbesondere Mobilgerate sollte
entschieden werden, welcher Code ausgefthrt und
benutzt werden darf und die Entscheidung in einer Po-
licy festgehalten werden.

- Eine Richtlinie zur Nutzung von (nicht zentral verwal-
teter) Software sollte etabliert sein.

- Es sollten Verfahren etabliert werden, die das sichere
Ausfuihren von Code oder Offnen von Dateien mit un-
bekannter Vertrauenswirdigkeit zulassen.

Beispiele: Eine Anti-Virensoftware gewahrleistet einen
Basisschutz vor bosartigem Code. Manche Anti-
Virensoftware bietet zudem die Funktion vor dem Offnen
verdachtiger Anhange zu warnen. Ein weiteres Verfahren
zur sicheren Ausfiihrung von Code und dem Offnen von
Dateien mit potentiellem Sicherheitsrisiko sind virtuelle
Umgebungen, die als ,Detonationskammern’ dienen, so-
dass der potentiell bosartige Code keinen Zugriff auf kriti-
sche Systeme und Daten hat. Eine Ausbreitung kann so
vermieden werden. In zentral verwalteten, standardisierten
Umgebungen eignen sich auch Mechanismen, die die
Ausfiihrung von nicht freigegebener Software technisch
unterbindet, wie beispielsweise durch den ,Microsoft
AppLocker” oder vergleichbaren Produkten.

NIST Special Publication 800-53 Rev. 4: SI-3, SC-18, SC-44
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d. Reaktion
Die Finanzintermediare gewahrleisten eine Reaktion auf Cyber-Attacken durch zeithahe und ge-
zielte Massnahmen sowie bei wesentlichen Cyber-Attacken die Aufrechterhaltung des normalen
Geschaftsbetriebs in Abstimmung mit dem Business Continuity Management.

Kontrolle Umsetzungsleitfaden

D1. Ein Vorgehen zur Reaktion und - Eine interne Vorgabe zur Handhabung von Cyber-
Handhabung einer Cyber-Attacke Attacken sollte die Vorbereitung, Ermittlung und Ana-
ist etabliert und dokumentiert. lyse, Eindammung, Beseitigung und Wiederherstel-

lung beinhalten. Zudem sollten Verantwortlichkeiten
und Ansprechpartner dokumentiert sein.

- Ein konkreter Plan zur Reaktion auf Cyber-Attacken
sollte erstellt und regelmassig auf Aktualitat Gberprift
werden, um die Fahigkeit zur Reaktion auf Cyber-
Attacken zu gewabhrleisten.

- Die Einhaltung und Anwendbarkeit der internen Vor-
gaben und Plane sollte regelmassig Gberprift bzw. mit
Hilfe von Ubungen getestet werden.

Beispiel: International anerkannte Standards und Frame-
works kdnnen zur Entwicklung eines Vorgehens hinzuge-
zogen werden. So beschreibt beispielsweise NIST 800-61
die bendotigten organisatorischen Aspekte zur Reaktion auf
Vorfalle, die Handhabung von Vorféllen sowie die Koordi-
nation und der Austausch von Informationen.

Referenz Beispiel:

ISO/IEC 27002: 16.1.5

NIST Special Publication 800-53 Rev. 4: IR-3, IR-4, IR-8
NIST Special Publication 800-61 Rev. 2: 3.5

D2. Ein Business Continuity Ma- Es sollten Prozesse, Verfahren, Massnahmen und

nagement (BCM) Plan unter Be- Verantwortlichkeiten zur Aufrechterhaltung des Ge-
riicksichtigung von Cyber-Attacken schaftsbetriebs im Falle einer Cyber-Attacke etabliert
ist etabliert und dokumentiert. und dokumentiert werden. Dabei sollten interne und

externe Abhéangigkeiten sowie die Aufrechterhaltung
eines definierten Informationssicherheitsniveaus be-
riicksichtigt werden.

- Die Einhaltung und Effektivitat der Plane sollte regel-
massig getestet werden.

Beispiel: Externe Abhangigkeiten, die in einem Business
Continuity Management Plan zu beriicksichtigen sind,
kénnen beispielsweise zu Stellen bestehen, welche Finan-
zinformationen versenden oder Finanzservices (bspw.
Internetbanking, Bargeld Management oder Verarbeitung
von Kreditkarten) bereitstellen.
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Referenz Beispiel:

ISO/IEC 27002: 17.1.1

ISO/IEC TR 27015: 14.1.3

NIST Special Publication 800-53 Rev. 4: CP-2

e. Wiederherstellung
Die Finanzintermediare gewahrleisten durch geeignete Massnahmen eine zeitnahe Wiederherstel-
lung des normalen Geschéftsbetriebs nach Cyber-Attacken.

Kontrolle Umsetzungsleitfaden

El. Schritte zur Wiederherstellung - In einem dokumentierten Wiederherstellungsplan (De-
des normalen Geschéftsbetriebes saster Recovery Plan oder Notfallplan) sollten die Ak-
nach dokumentierten Wiederher- tivitaten, Mittel und Verantwortlichkeiten zur Wieder-
stellungsprozessen werden nach herstellung der IT-Systeme und des Geschéftsbetrie-
einer Cyber-Attacke eingeleitet. bes definiert sein. Dies umfasst die vorherige Ermitt-

lung der essentiellen Business Funktionen, Wieder-
herstellungspunkte und -ziele sowie Prioritaten.

- Zur Wiederherstellung des normalen Geschéaftsbetrie-
bes sollte auf geeignete Wiederherstellungsmittel zu-
riickgegriffen werden, die zur Verfigung stehen mus-
sen.

- Die Einhaltung und Effektivitat der Plane sollte regel-
massig getestet werden.

- Zur Wiederherstellung vorgesehene Mittel sollten
durch adaquate physische und technische Mittel ge-
schitzt sein.

Beispiel: Die unter dem Wiederherstellungsplan definierten
Mittel kénnen beispielsweise Backups, Snapshots, physi-
sche Kopien und andere Redundanzen sowie die notwen-
dige Hardware umfassen.

Referenz Beispiel:
ISO/IEC 27002: 16.1.5, 17.2.1
NIST Special Publication 800-53 Rev. 4: CP-10
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Meldung
Die FMA erwartet ferner, dass die Finanzintermediare die FMA innert 14 Tagen ab Kenntniserlan-
gung Uber schwerwiegende oder betriebsstérende Cyber-Attacken informieren.

Kontrolle Umsetzungsleitfaden

F1. Schwerwiegende oder betriebs- - Eine schwerwiegende oder betriebsstérende Cyber-
stérende Vorfalle aufgrund einer Attacke hat negative Auswirkungen auf kritische Sys-
Cyber-Attacke sind der FMA zu teme, wichtige Betriebsprozesse oder auf den Schutz
melden. sensibler Daten.

- Die Meldung Uber eine schwerwiegende oder be-
triebsstérende Cyber-Attacke sollte so bald als még-
lich, jedoch spatestens innert 14 Tage nach Kennt-
niserlangung an die zustandige Aufsichtsabteilung der
FMA erfolgen.

- Die Meldung sollte ausreichende Informationen zur
vollstandigen Nachvollziehbarkeit der Cyber-Attacke
und dem Abschatzen der Folgen enthalten. Sind zum
Zeitpunkt der Meldung nicht ausreichend Informatio-
nen vorhanden, kdnnen diese iterativ nachgemeldet
werden. Informationen zur Nachvollziehbarkeit bein-
halten, sind aber nicht limitiert auf:

- Artund Ablauf des Angriffs

- Art und Anzahl betroffener Systeme und Da-
ten

- Anzahl betroffener Mitarbeiter und Kunden

- Zeitpunkt des Angriffs und der Erkennung

- Klassifizierung und Priorisierung

- Potentielle Risiken fir andere Finanzinterme-
diare

- Getroffene und geplante Massnahmen

- Die Meldung an die FMA entbindet die Finanzinterme-
diare nicht von den sonstigen Meldepflichten nach gel-
tendem Gesetz, Richtlinien, Verordnungen und Stan-
dards.

Beispiel: Schwerwiegende oder betriebsstérende Vorfélle
einer Cyber-Attacke kénnen beispielsweise der Verlust
oder die ungewollte Veréffentlichung von Kundendaten
oder finanzielle Schaden und Reputationsschaden nach
einer Cyber-Attacke sein. Finanzielle Schaden beinhalten
Zahlungen in Erpressungsfallen, nicht-autorisierte Trans-
aktionen, Nicht-Verfigbarkeit der Verarbeitungs- und
Transaktionsprozesse.

Referenz Beispiel:
ISO/IEC 27002: 16.1.4
NIST Special Publication 800-53 Rev. 4: IR-6
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F2. Verfahren zur Meldung einer Verfahren, die Zeitpunkt und Zustandigkeit der Meldung

Cyber-Attacke sind etabliert. innerhalb der Finanzintermediare festlegen, sollten doku-
mentiert, vorbereitet und den zustandigen Personen be-
kannt sein.

Referenz Beispiel:
ISO/IEC 27002: 6.1.3
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Anhang

Anhang 1: Beispielszenarien anhand von Angriffsvektoren

Beispielhaft werden nachfolgend relevante Angriffsvektoren beschrieben:
Distributed Denial of Service (DDoS)
Unter Verwendung von technischen Hilfsmitteln wird gezielt die Verfligbarkeit von Internetservices be-
eintrachtigt. DDoS-Attacken werden mithilfe einer Vielzahl von verteilten Rechnern durchgefihrt, die bei
dem Angriff ein hohes Datenvolumen auf dem Ziel generieren und das System Ulberlasten.
DDoS-Attacken und die damit verbundene Nicht-Verfiigbarkeit kdnnen fur Finanzintermediare je nach

Angriffsdauer und Zielsystem ein tiefes bis sehr hohes Schadensausmass fiir Reputation und Finanzen
darstellen.

Siehe auch MELANI DDoS Attacken und NIST Special Publication 800-53 Rev. 4, SC-5.

Insider Bedrohungen

Eine der grossten Bedrohungen geht von den Mitarbeitenden des Finanzintermediars aus. Dabei kann
die Insider-Bedrohung viele Auspragungen aufweisen und muss weder technischer noch bdswilliger
Natur sein. Einer der erfolgreichsten Attacken, das sogenannte ,Social Engineering‘, macht sich bei-
spielsweise die Unwissenheit oder die fehlende Sensibilisierung von Mitarbeitenden zu Nutze, um diese
zu bestimmten Aktionen zu bewegen. Beispielsweise kann sich bei einem solchen Angriff der Angreifer
als CEO, sonstiger Vorgesetzter, Mitarbeiter der IT oder externer Partner ausgeben und via E-Mail oder
Telefon die Mitarbeitenden zum Einschleusen und Ausfiihren von bdsartiger Software, Ubermittlung
von Informationen, Preisgabe von Passwdrtern oder das Ausfiihren von nicht autorisierten Transaktio-
nen bewegen.

Die zahlreichen Insider-Bedrohungen kdnnen tiefe bis sehr hohe finanzielle Schadensausmasse fir den
Finanzintermediar annehmen. Ein Datenverlust kann zudem einen sehr hohen Schaden fiir die Reputa-
tion und Gesetzeskonformitat bedeuten.

Siehe auch MELANI Social Engineering, MELANI CEO-Fraud, NIST Special Publication 800-53 Rev. 4,
PM-12, NIST Special Publication 800-53 Rev. 4, SC-5 und ISO/IEC 27015, 8.1.2.

Bosartiger Code in E-Mail Anhangen

Uber das Offnen von Anhangen oder dem Klick auf Links zu Internetseiten kann bosartiger Code, be-
ziehungsweise Schadsoftware auf die Rechner der Mitarbeitenden gelangen. Hierzu werden Dateien
und Internetseiten so prapariert, dass beim Offnen der Code zur Infizierung automatisch ausgefiihrt
wird. Im Falle mancher Schadsoftware kann sich diese dariiber hinaus im Netzwerk verteilen um eine
weitere Verbreitung zu ermdoglichen. Ziel der Attacke kann der Spam-Versand weiterer E-Mails, die
Nutzung der infizierten Rechner in einem Netz fir DDoS-Attacken (siehe Distributed Denial of Service
(DDo0S)) oder die Zerstérung von oder die Erpressung mit verschliisselten Daten (siehe Ransomware
(Cryptolocker)) sein.

Ein daraus resultierender Datenverlust kann einen sehr hohen Schaden in Sachen Reputation und
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Gesetzeskonformitat darstellen.

Siehe auch MELANI Schadsoftware in E-Mail, NIST Special Publication 800-53 Rev. 4, SC-44, NIST
Special Publication 800-53 Rev. 4, PM-16, ISO/IEC 27002, 7.2.2 und ISO/IEC 27015, 6.2.2.

Ransomware (Krypto Trojaner)

Bei Infizierung eines Systems, beispielsweise uiber das Offnen eines praparierten E-Mail Anhangs (sie-
he Bosartiger Code in E-Mail Anhangen), mit einem Krypto Trojaner werden Daten auf dem Laufwerk
und auf verbundenen Netzwerklaufwerken verschliisselt. Haufig werden Betroffene anschliessend zu
einer Zahlung aufgefordert, um den Schliissel zur Entschlisselung der Daten zu erhalten.

Bei Zahlung des Losegeldes oder der Nicht-Verfiigbarkeit der Daten und Systeme kann fur den Finanz-
intermediar ein tiefes bis sehr hohes finanzielles Schadensausmass entstehen.

Siehe auch MELANI Verschliisselungstrojaner
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Die in diese Orientierungshilfe beschriebenen Kontrollen und Leitfaden decken die wichtigen Cyber-

Angriffsszenarien ab, um das Risiko eines Vorfalls bzw. den resultierenden Schaden zu reduzieren:
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Anhang 2: Beispiel-Schema zur Kritikalitatseinstufung

Schadens-
szenarien

Schadensausmass (Business Impact)

klein [ 1]

wesentlich [ 2]

kritisch [ 3]

bedrohlich [ 4]

Verletzung | Offentliche Informa- | Interne Informatio- | Vertraulich Streng vertraulich
der Vertrau- |tionen nen (Zugriff innerhalb (Zugriff innerhalb
lichkeit (keine Zugriffsein- (Nur der Finanzin- | des Finanzinterme- | des Finanzinterme-
schréankungen) termediar hat Zu- diars ist einge- diars ist stark ein-
z.B.: Informationen | griff) schrankt) geschrénkt, z.B. auf
auf Webseite, z.B.: interne Ver- z.B.: Personlich- die Geschéftslei-
Wegweisungen, zeichnisse (Tele- keitsinformationen | tung)
1 Publikationen etc. fonbuch), Organi- (DSG), Kundenin- z.B.: besonders
gramme, interne formationen, Provi- | schiitzenswerte
Memos, Protokolle | sorische Rech- Personlichkeitsin-
etc. nungslegungsinfor- | formationen (DSG),
mationen streng vertrauliche
Strategiedokumen-
te, besonders ver-
trauliche Kundenin-
formationen etc.
Verletzung | Der Verlust der In- | Der Verlust der In- | Der Verlust der In- | Der Verlust der
der Integri- |tegritat hat margi- |tegritat hat massige | tegritat hat kritische | Integritat hat be-
tat nale Auswirkungen | Auswirkungen auf Auswirkungen auf drohliche Auswir-
auf die Rechnungs- | die Rechnungsle- die Rechnungsle- kungen auf die
legung, die Ent- gung, die Entschei- | gung, die Entschei- | Rechnungslegung,
2 scheidungsfindung, |dungsfindung, das |dungsfindung, das |die Entscheidungs-
das Einhalten recht- | Einhalten rechtlicher | Einhalten rechtlicher | findung, das Einhal-
licher Vorschriften Vorschriften oder Vorschriften oder ten rechtlicher Vor-
oder die Kontrolle die Kontrolle Gber die Kontrolle Gber schriften oder die
Uber Geschaftspro- | Geschéftsprozesse. | Geschéaftsprozesse. | Kontrolle Giber Ge-
zesse. schéftsprozesse.
Verletzung |Ausfall: < 0.5 Tage |Ausfall: >0.5 Tage |Ausfall: >3 Tage < |Ausfall: > 10 Tage
3 der Verfug- < 3 Tage 10 Tage
barkeit
Finanzielle | Der finanzielle Der finanzielle Der Schaden be- Der finanzielle
Auswirkun- | Schaden bleibt fir | Schaden ist fir die | wirkt beachtliche Schaden ist fur die
gen die Institution gering | Institution empfind- | finanzielle Verluste, | Institution existenz-
4 und tolerabel. lich, jedoch ver- ist jedoch nicht exis- | bedrohend.
Betrag: < CHF kraftbar. tenzbedrohend. Betrag: > CHF
10'000.- Betrag:CHF 10'000.- | Betrag: CHF 5'000'000.-
>< CHF 150'000.- |150'000.- > < CHF
5'000'000.-
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Anhang 3: Beispiel — Risikobewertungsschema

Schadensausmass
(Business Impact)

Eintretenswahrscheinlichkeit

[1]

unwahrscheinlich selten gelegentlich wahrscheinlich

bedrohlich mittel mittel

[4]

kritisch mittel mittel mittel

[3]
wesentlich mittel mittel

[2]

Klein mittel mittel

Klassifikation

Kriterien (Basis ein Jahr)

wahrscheinlich

50 % <= Eintretenswahrscheinlichkeit < 100 %
(1 xin 2 Jahren bis 1 x in 1 Jahr).

gelegentlich

20 % <= Eintretenswahrscheinlichkeit < 50 %
(1 xin 5 bis 1 x in 2 Jahren).

selten

5 % <= Eintretenswahrscheinlichkeit < 20 %
(1 xin 20 bis 1 x in 5 Jahren).

unwahrscheinlich

Eintretenswahrscheinlichkeit < 5 %
(1 x in 20 Jahren).

Risikobewertung

Richtlinie fur die Risikoverminderung / -Uiberwachung

Das Risiko ist nicht akzeptierbar. Es muss im Rahmen der Risikosteuerung
umgehend und mit allen erforderlichen Ressourcen vermieden, vermindert,
Ubertragen bzw. abgesichert werden.

Das Risiko ist nicht akzeptierbar. Kurzfristig ist es bei entsprechender Uber-
wachung (erhéhte Management-Attention) tragbar, mittelfristig muss es aber
im Rahmen der Risikosteuerung vermieden, vermindert, Gbertragen bzw. ab-
gesichert werden.

Das Risiko ist akzeptierbar. Es ist mit geeigneten Mitteln zu Gberwachen.
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