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FMA-Wegleitung 2017/19 — Meldepflicht von Transaktionsdaten

Wegleitung betreffend die Schnittstellen-Spezifikation zur Meldung von Transaktionsdaten gemass Art. 26
der Verordnung (EU) Nr. 600/2014 vom 15. Mai 2014 tber Markte fir Finanzinstrumente (MiFIR).

Referenz: FMA-WL 2017/19

Betrifft: Art. 26 MiFIR

Publikationsort: Webseite

Publikationsdatum: 18. Mai 2017

Letzte Anderung: 18. August 2020

Anhang: Zu benutzende XML Schema-Dateien fur die Transaktionsdaten-Meldung

1. Ausgangslage

EWR-relevante Rechtsakte werden gemass Art. 7 des EWR-Abkommen (EWRA) in den liechtensteini-
schen Rechtsbestand tibernommen. Die Richtlinie 2014/65/EU (MiFID I1) befindet sich derzeit im Ubernah-
meprozess ins EWR-Abkommen. MiFID Il sieht einen neuen Rechtsrahmen vor, der die Handelstatigkeiten
auf Finanzmarkten besser regulieren und den Anlegerschutz verstarken soll. Die neuen Regeln werden zum
3. Januar 2018 gultig. Die Regelungen der Richtlinie MiFID 1l werden durch die Vorschriften der MiFIR

erganzt.

2. Zweck und Bedeutung der FMA-Wegleitung

Gemass Art. 26 MiFIR haben W ertpapierfirmen, die Geschéfte mit Finanzinstrumenten tatigen, eine Melde-
pflicht gegentiber der FMA. Die Meldung soll so schnell wie méglich und spatestens am Ende des folgenden
Arbeitstags erfolgen (T+1). Mit dieser Wegleitung werden Wertpapierfirmen Uber die technische Spezifika-
tion der Transaktionsdaten- Meldung an die FMA informiert. Die technischen Anforderungen sind von allen

Meldepflichtigen einzuhalten, welche die Daten an die FMA Ubermitteln.
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3. Uberwachung der Einhaltung

Die FMA iberwacht die Einhaltung der Meldungen gem. Art. 26 MiFIR und trifft die fir den Vollzug notwen-
digen Massnahmen.

4. Regulatorische und technische Durchfihrungsstandards von Seiten der Européischen Wertpa-
pier- und Marktaufsichtsbehérde (ESMA)

Weiterflhrende wesentliche Informationen sind in der Delegierten Verordnung (EU) Nr. 2017/590 der Kom-

mission vom 28. Juli 2016 zur Ergdnzung der Verordnung (EU) Nr. 600/2014 des Européischen Parlaments

und des Rates durch technische Regulierungsstandards fur die Meldung von Geschéaften an die zustan-
digen Behérden zu finden.

5. Schlussbestimmungenund Inkrafttreten
Diese Wegleitung tritt am 3. Januar 2018 in Kraft.

6. Anderungsverzeichnis

e 31. Mai 2017: Es wurde eine Aktualisierung der DataReceptioninterface-Datei vorgenommen.

e 28. November 2017: Es wurde ein Web Service Security Standard (OASIS) implementiert sowie

ein neuer Web Service Endpunkt geschaffen.

o 21. Dezember 2017: Kap. 1.1.1 Technische Hintergrundinformationen; Kap. 1.2: Umstellung von

TLS 1.0 auf TLS 1.2; Kap. 2: Verlinkung der Anhdnge, Bezugsquelle und technischer Kontakt fur
das Tool ,DRI Connection-Test“; Kap. 3.2 Business Message ldentifier.

e 6. Februar 2018: Kap. 3.2 erganzt: Klarstellung zum From-Element des Business Application Hea-
ders; Kap. 4.4 angepasst: Klarstellung zum Dateivalidierung Fehler-Code LIX-006; Kap. 5.1 hinzu-
gefugt: Klarstellung zum Vorgehen bei der Delegation der Meldepflicht; Kap. 6.1 erganzt: Klarstel-

lung in Bezug auf den technischen Support.

e 14. Juni 2018: Kap. 3.2 (Business Application Header) angepasst: Die Prufung, dass das From-
Element im Application Header mit der LEI Gbereinstimmen muss, wurde abgestellt; Kap. 4.1 (Trans-
aktionsbericht einreichen) angepasst: Bei der Meldungseinreichung muss nun statt des LEI-Codes
der ausfihrenden Entitat der LEI-Code der sendenden Entitat ibergeben werden. Dieser LEI-Code
muss auch im genutzten Zertifikat hinterlegt und als SubmittingParty in jeder Transaktion des Berich-
tes angegeben sein; Kap. 4.2 (Feedback-Nachrichten abholen) angepasst: Die Feedbacks konnen
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e wie bisher mit dem LEI-Code und Zertifikat abgeholt werden, welches fir die Einreichung genutzt
wurde. Neu enthalten sind Statistiken tber den Validierungsstatus der Transaktionen (Um unnétige
Anpassungen zur durch die Anderungen in Kap. 4.1 und 4.2 an der Implementierung des DIR zu
vermeiden, wurde die Bezeichnung des Web-Service-Operation-Parameters ,executingEntityLei*
nicht angepasst.); Kap. 4.4 (Dateivalidierung Fehler-Codes) angepasst: Klarstellung zum Dateivali-
dierung Fehler-Code LIX-006; Kap. 5.1 (Delegation der Meldepflicht) angepasst: Die Weitergabe des
Legitimationsmittels ist ab dem 15.06.2018 nicht mehr erforderlich, da jede sendende Entitat (sub-
mitting entity) mit ihrem eigenen Legitimationsmittel delegierte Meldungen einreichen kann; Kap. 5.4
(Aufbewahrung und Verwaltung der Legitimationsmittel) angepasst: Beschreibung der neuen Funk-
tionen zur Aktivierung, Deaktivierung, zum Anzeigen von Detailinformationen und zum Abrufen des
Passwortes des Zertifikates hinzugefligt; Kap. 5.5 (Erneuerung der Legitimationsmittel) analog zu
Kap. 5.4 angepasst.

e 17. Dezember 2018: Kap. 2 (Anhange) erweitert: Link zu Beispiel XML’s mit neuem Schema sowie
die neuen Validierungsregeln (in Rot); Kap. 3.1 angepasst: Neue Grafik mit aktuellen Business Hea-
dern eingefiigt; Kap.3.4 angepasst: Neuer Feedback Header eingeflgt.

o 21. Januar 2019: Kap. 3.4 angepasst: Die Tags nach <Document> wurden entfernt.

o 08. August 2019: In Kap. 2 und Kap. 3.4 Anpassung der Daten.

e 18. August 2020: Kap. 1.1.2: Neue Webservice Adressen flr das neue Root-Zertifikat hinzugefligt
(Prod & Test); Kap. 5.2 Ablésung von lilog und lisign durch die neue Identifikationslésung elD.li der
Liechtensteinischen Landesverwaltung; Kap. 5.5 Vorgehen beim Ablauf und der Erneuerung der Le-
gitimationsmittel/Zertifikate.

Fiur Ruckfragen steht die FMA zur Verfugung.

Bereich W ertpapiere und Markte
Abteilung Aufsicht

Telefon: +423 236 73 73
Fax: +423 236 73 74

E-Mail: info@fma-li.li
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1 Einleitung

Das vorliegende Dokument soll als Einfihrung und Beschreibung in die Nutzung des Data Reception Inter- face
(DRI) dienen. Die eigentliche Schnittstellenbeschreibung wird vom DRI-Web Service als WSDL-Dokument
(Web Services Definition Language: Ein Format mit dem sich der Service/die Schnittstelle selbst beschreibt) zu
Verfugung gestellt.

1.1 Data Reception Interface

Alle Transaktionsberichte, welche im Rahmen von MiFIR an die Finanzmarktaufsicht (FMA) Liechtenstein ge-
meldet werden sollen, missen Uber den Data Reception Interface-Web Service eingereicht werden.

Die Schnittstelle wird die eingereichten Transaktionsberichte auf technische Validitat hinsichtlich der ge- nutzten
Schemata sowie auf inhaltliche Validitdt anhand von Validierungsregeln der ESMA (European Securities and
Markets Authority) und der FMA prifen. Die Ergebnisse der Validierung werden daraufhin als Feedback-Da-
teien ebenfalls Uber den Web Service zur Verfliigung gestellt.

1.1.1 Technische Hintergrundinformationen

Bei dem DRI-Web Service handelt es sich um einen Microsoft .NET WCF Web Service, der einen gesicherten
SOAP 1.2 basierten Endpunkt zu Verfigung stellt. FUr Clients ist das vom Service generierte WSDL-Dokument,
welches Uber DataReception.svc?singleWSDL abgerufen wird, zur Client Proxy Generierung erforderlich.

1.1.2 Staging und Web Service Adressen

Fur jede Staging-Ebene (Umgebung) wird eine eindeutige Url verwendet. Es werden 2 Umgebungen verwen-
det: Integration und Produktion. Im Folgenden werden die Endpunkte der Web Service Umgebungen aufgefiihrt,
die offentlich zugreifbar sind:

Fur Zertifikate mit dem Root Zertifikat «<FMA DRI ROOT»:

- Integration: https://dri-int.fma-li.li/DRIInt/DataReception.svc (Wird flir Tests verwendet)
- Produktion: https://dri.fma-li.li/DRI/DataReception.svc (Wird ausschliesslich fur den produktiven
Betrieb verwendet. Zugriff ist ab dem 03.01.2018 mdoglich)

Fir Zertifikate mit dem Root Zertifikat «<FMA DRI ROOT 2020x»:

- Integration: https://dri-int2020.fma-li.li/DRIInt2/DataReception.svc
- Produktion: https://dri2020.fma-Ii.li/DRI2020/DataReception.svc

1.1.3 Staging und Web Service Metadaten

Die 0.g. Proxy-Generierung via Metadaten (WSDL-Dokument) funktioniert aus Sicherheitsgriinden nur fur die
Integration-Url. Uber einen Web-Browser kann ebenfalls nur fiir diese Staging-Ebene die Adresse aufgerufen
werden, um eine Selbstbeschreibung (inklusive einem kurzen Client-Code Beispiel) des Service im HTML-
Format zu erhalten. Der Web-Browser Aufruf der DataReception.svc Url funktioniert jedoch erst nach Installa-
tion der Client Zertifikate wie im Folgenden beschrieben.

1.1.4 Web Service Security

Die sichere Kommunikation zwischen Client und DRI wird durch Implementierung des WS-Security-Standards
(OASIS) gewahrleistet. Verschliisselung und Signierung erfolgt dabei auf Basis von X.509 Zertifikaten. Nach
Download der Zertifikate (siehe Kap. 4.4) mussen diese auf dem Client, der mit dem DRI kommuniziert, instal-
liert werden.


https://dri-int.fma-li.li/DRIInt/DataReception.svc
https://dri.fma-li.li/DRI/DataReception.svc
https://dri-int2020.fma-li.li/DRIInt2/DataReception.svc
https://dri2020.fma-li.li/DRI2020/DataReception.svc
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Nach dem Offnen der heruntergeladenen ZIP-Datei mit den Zertifikaten wird ein Doppelklick auf «<FMA DRI
Root CA.cer» ausgefuhrt:

=] FMA DRI Root CA - TEST.cer Sicherheitszertifikat

n  Zertifikat =

Allgemein  Detgils  Zertifizierungspfad

ﬁ Zertifikatsinformationen

Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt:

» Garantiert die Identitit eines Remotecomputers
» Garantiert dem Remotecomputer Thre Identitat
+ Alle ausgegebenen Richtlinien

Ausgestellt fiir: FMA DRI Root CA - TEST

Ausgestellt von: FMA DRI Root CA - TEST

Giiltig ab 13,03, 2017 bis 13.09,2027

Zertifikat installieren... Ausstellererklérung

Auf «Zertifikat installieren» klicken.

o# Zertifikatimport-Assistent

Willkommen

Dieser Assistent hilft Thnen beim Kopieren von Zertifikaten, Zertifikatvertrauenslisten und
Zertifikatssperrlisten vom Datentréger in den Zertifikatspeicher.

Ein von einer Zertifizierungsstelle ausgestelltes Zertifikat dient der Identititsbestitigung.
Es enthalt Informationen fiir den Datenschutz oder fir den Aufbau sicherer
Netzwerkverbindungen. Ein Zertifikatspeicher ist der Systembereich, in dem Zertifikate
gespeichert werden.

Speicherort
() Aktueller Benutzer

Klicken Sie auf "Weiter”, um den Vorgang fortzusetzen.

EM Abbrechen

Data Reception Interface 8/28
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Zertifikatspeichear

FMA

Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kinnen einen

Speicherort fir die Zertifikate angeben,

() Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)

(@) alle Zertifikate in folgendem Speicher speichern

ertifikatensicher:
Zertifikatspeicher auswahlen X | IDurd’15ud'1er'|. N
Wahlen Sie den Zertifikatspeicher, der verwendet
| werden soll,
1| Eigene Zertifikate A
if vertrausnswiirdige Stammzertifizierungs
| Organisationsvertrauen
1| Zwischenzertifizierungsstellen
| | Vertrauenswiirdige Herausgeber
1 Micht vartransnawirdine 7artifikats he
L4 >
[ Physischen Speicher anzeigen
Abbrechen Weiter | Abbrechen

Danach erfolgt die Installation des DRI-Server-Zertifikats:

| FMA DRI Server - TEST.cer

Sicherheitszertifikat

n Zertifikat

Allgemein Details  Zertifizierungspfad

: a Zertifikatsinformationen

Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt:

* Garantiert die Identitit eines Remotecomputers
» Garantiert dem Remotecomputer Ihre Identitat

Ausgestellt fiir: FMA DRI Server - TEST

Ausgestellt von: FMA DRIRoot CA - TEST

Giiltig ab 13,09.2017 bis 13.09.2020

Zertifikat installieren. .. Ausstellererklarung

Auf ,Zertifikat installieren” klicken.

Data Reception Interface
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E- Infotech AG DRI Autorisierung - TEST.pfx 15.09.2017 14:07 Privater Informati...

o Zertifikatimport-Assistent

Willkommen

Dieser Assistent hilft Thnen beim Kopieren von Zertifikaten, Zertifkatvertravenslisten und
Zertifikatssperrlisten vom Datentrager in den Zertifikatspeicher,

Ein von einer Zertifizierungsstelle ausgestelltes Zertifikat dient der Identititsbestatigung.
Es enthalt Informationen fir den Datenschutz oder fir den Aufbau sicherer
MNetzwerkverbindungen. Ein Zertifikatspeicher ist der Systembereich, in dem Zertifikate
gespeichert werden,

Speicherort
() aktueller Benutzer

Klicken Sie auf "Weiter”, um den Vargang fortzusetzen,

E'M Abbrechen

Wahlen Sie diesmal «Eigene Zertifikate» bei der Auswahl des Zertifikatsspeichers:

X

& ¥ Zerifikatimport-Assistent

Zertifikatspeicher

Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden,

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kinnen einen
Speicherort fir die Zertifikate angeben.

() Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)
(®) Alle Zertifikate in folgendem Speicher speichern

Zertifikatspeicher auswahlen X

:l Durchsuchen...

Wahlen Sie den Zertifikatspeicher, der verwendet
werden soll.

iR Cigene Zertifikate
| Vertrauenswiirdige Stammzertifizierungs:
| Organisationsvertrauen

| Zwischenzertifizierungsstellen

| Vertrauenswiirdige Herausgeber

il T Nicht vsrtranesnawiirdines Fertifilkats
< >

[Jphysischen Speicher anzeigen

Abbrechen Weiter | Abbrechen

Data Reception Interface
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Danach erfolgt die Installation des Clientzertifikats.

E- Infotech AG DRI Autorisierung - TEST pfx 15.09.2017 14:07 Privater Informati...
*
or Zerifikatimport-Assistent
Willkommen
Dieser Assistent hilft Ihnen beim Kopieren van Zertifikaten, Zertifkatvertrauenslisten und
Zertifikatssperrlisten vom Datentréger in den Zertifikatspeicher.
Ein von einer Zertifizierungsstelle ausgestelltes Zertifikat dient der Identititsbestatigung.
Es enthalt Informationen fiir den Datenschutz oder fiir den Aufbau sicherer
Metzwerkverbindungen. Ein Zertifikatspeicher ist der Systembereich, in dem Zertifikate
gespeichert werden,
Speicherart
() Aktueller Benutzer
®Lokaler Computer;
Klicken Sie auf "Weiter™, um den Vorgang fortzusetzen.
E‘m Abbrechen
Passwort wird von der FMA Ubermittelt (siehe. Kap. 4.4)
*

& L# Zerifikatimport-Assistent

Schutz fiir den privaten Schliissel
Der private Schitssel wurde mit einem Kennwort geschiitzt, um die Sicherheit zu
gewdhrleisten,

Geben Sie das Kennwort fiir den privaten Schiissel ein,

Kennwort:

|:| Kennwort anzeigen

Importoptionen:
Hohe Sicherheit fiir den privaten Schiiissel aktivieren, Wenn Sie diese Cption
aktivieren, werden Sie immer dann, wenn der private Schilissel von einer
Anwendung verwendet wird, zur Kennwaorteingabe aufgefordert.

[ 5chliissel als exportierbar markieren. Dadurch kinnen Sie Thre Schiiissel zu
einem spateren Zeitpunkt sichern bzw. Gberfihren,

Alle erweiterten Eigenschaften mit einbeziehen

Abbrechen

Durch die automatische Auswabhl erfolgt die Zuordnung des zuvor installierten Root-Zertifikats.

Data Reception Interface 11/28
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€ L+ Zertifiketimport-Assistent

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswéahlen, oder Sie kénnen einen
Speicherort fiir die Zertifikate angeben.

®3Zertificatspeicher automatisch suswahlen (auf dem Zertifkattyp basierend);
(") Alle Zertifikate in folgendem Speicher speichern

Zertifikatspeicher:
Durchsuchen...

Abbrechen

Als Administrator hat man immer Zugriff auf den privaten Schliissel.

Wenn jedoch jemand anders oder ein Dienst darauf zugreifen soll, muss der Zugriff explizit berechtigt werden:

R [ e migeeig =
ech AG DR A icie ... FMA DRI Root CA - TEST 15.09. 1]

f Offnen | localhost 29.09.2021

{

[ Alle Aufgaben > Offnen

g Ausschneiden Zertifikat mit neuemn Schlissel anfordern...
Kopieren Zertifikat mit neuem Schlissel erneuern...
Laschen

Private Schlissel verwalten...

Berechtigungen fiir "Infotech AG DRI Autorisierung - T... 2

Sicherheit

Gruppen- oder Benutzemamen:

SR SYSTEM

SR Administratoren {LAPTOP-URSC \Administratoren)
& Jeremy Zingg {jezi@intem infotech li}

a_? LogonSession|d_0_8440098 (NT AUTHORITY)

HinzufUgen... Entfemen

Berechtigungen fir "Jeremy Zingg”
Zulassen Verweigem

Wollzugriff ]
Lesen O]
Spezielle Berechtigungen

Klicken Sie auf "Erweitert”, um spezielle Erwettert

Berechtigungen anzuzeigen.

Abbrechen Obemehmen

In dem Client-Zertifikat ist der LEI-Code der meldungspflichtigen Entitat hinterlegt. Er wird zur Autorisierungs-
prufung verwendet (vgl. LIX-003 Fehler-Code in Kap. 4.4).

Data Reception Interface 12 /28
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1.1.5 WHCF Client-Endpunkt Konfiguration
Im WCF-Kontext wird das Client-Zertifikat durch folgende Client-Endpunkt Konfiguration verwendet:

<client>
<endpoint address="<stagingUrl, s. 1.1.2>" binding="customBinding" bindingConfigura-
tion="DataReceptionService" behaviorConfiguration="CertAuth" con-
tract="<YourNamespaceName>.IDataReception" name="<YourEndpointName>"

/>

<identity>
<dns value="<ServerCertSubjectCNName>" />
</identity>

</client>

<customBinding>
<binding name="DataReceptionService">
<security authenticationMode="MutualCertificate">
<secureConversationBootstrap />
</security>
<textMessageEncoding />
<httpsTransport requireClientCertificate="true" />
</binding>
</customBinding>

<behavior name="CertAuth">
<clientCredentials>
<clientCertificate findvalue="<ClientCertSubjectName(CN)>"
x509FindType="FindBySubjectName" storelLocation="LocalMachine" storeName="My"

/>

<serviceCertificate>
<defaultCertificate findValue="<ServerCertSubjectCNName>"
storeLocation="LocalMachine" storeName="My" x509FindType="FindBySub-
jectName"

/>

<authentication certificateValidationMode="ChainTrust"
revocationMode="NoCheck"

/>
</serviceCertificate>
</clientCredentials>

</behavior>

1.2 Transportsicherheit

Die Verbindung zum DRI-Endpunkt erfolgt Uber TLS1.2 (HTTPS). Anwendungen, die auf .Net basieren verwen-
den ab .Net 4.6.1 automatisch TLS1.2 als Standard.

1.3 Datenformat

Die einzureichenden Transaktionsberichte sowie die zur Verfiigung gestellten Feedback-Berichte basieren auf
den von der ESMA definierten XML-Schemata. Alle benétigten Schema-Dateien werden zusammen mit diesem
Dokument zur Verfligung gestellt.

1.4 Anderungen an diesem Dokument
Die FMA behalt sich vor, Anderungen an diesem Dokument und der Schnittstelle vorzunehmen.

Data Reception Interface 13/28
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2 Anhange

e ESMAUG BusinessApplicationHeader.zip
Beinhaltet das XML-Schema sowie dazugehoérige Dokumentationen fiir den Business Application
Header

e ESMA BusinessFileHeader.zip
Beinhaltet das XML-Schema fiir den Business File Header

e ESMAUG Reporting 1.0.3.zip
Beinhaltet das XML-Schema fiir die nationale Berichterstattung sowie dazugehorige
Dokumentationen.

o ESMAUG NationalReporting Feedback 1.0.2.zip
Beinhaltet das XML-Schema fiir die zur Verfiigung gestellten Feedback-Dateien sowie dazugehorige
Dokumentation.

e http://www.infotech.li/de/unser-angebot/produkte/dri-connection-test
Bezugsquelle fiir das Tool ,DRI Connection-Test".

e ESMA XML Schemas(V1.1.0)
17. Dezember 2018: Beinhaltet Dateien fiir die neuen XML Schemata

In der Testumgebung gultig ab 12. August 2019
In der Produktivumgebung glltig ab 23. September 2019

e ESMA Validationrules
17. Dezember 2018: Angepasste Validierungsregeln (in Rot zu finden)

In der Testumgebung gultig ab 12. August 2019
In der Produktivumgebung glltig ab 23. September 2019


https://www.fma-li.li/files/wp/esmaug-businessapplicationheader.zip
https://www.fma-li.li/files/wp/esma-businessfileheader.zip
https://www.fma-li.li/files/wp/esmaug-reporting-103.zip
https://www.fma-li.li/files/wp/esmaug-nationalreporting-feedback-102.zip
http://www.infotech.li/de/unser-angebot/produkte/dri-connection-test
https://www.fma-li.li/files/fma/xml-schemes-v110.zip
https://www.fma-li.li/files/fma/validationrules-19122018.zip
https://www.fma-li.li/files/fma/validationrules-19122018.zip
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3 Nachrichtenformat

Das Format aller Nachrichten aus dem MiFIR-Kontext folgt dem 1ISO20022-Standard. Das Grundelement aller
Nachrichten ist der Business File Header (siehe 3.1). Dieser beinhaltet sowohl den Business Application Header
(siehe 3.2) als auch die eigentliche Nachricht als Payload.

Alle eingereichten sowie zur Verfligung gestellten Dateien missen auf Basis dieser XML-Schemata valide sein,
ansonsten konnen sie nicht verarbeitet werden.

3.1 Business File Header

Der Business File Header kapselt den Business Application Header sowie die eigentliche Nachricht (Transak-
tionsbericht oder Feedback-Datei) wie folgt:

Business file header (envelope)

<?xml version="1.0" encoding="UTF-8"?>
<BizData xmins="urn:iso:std:is0:20022:tech:xsd:head.003.001.01">
<Hdr>
<AppHdr xmIns="umn:iso:std:is0:20022:tech:xsd:head.001.001.01">
<Fr>

Business
Application
Header

</AppHdr>
</Hdr>
<Pyld> I
<Document xmIns="urn:iso:std:is0:20022:tech:xsd:auth.016.001.01">
<FinInstrmRptg TxRpt>
<TxRpt>

</TxRpt>
</FinInstrmRptgTxRpt>
</Document>
</Pyld>
</BizData>

Business message

3.2 Business Application Header

Der Business Application Header wurde von der 1ISO 20022 Gemeinschaft definiert und ist fur jede im MiFIR-
Kontext verschickte und empfangene Nachricht Pflicht. Der Header beinhaltet Informationen tber die sendende
Entitat, den vorgesehenen Empfanger und die Identitat der Nachricht.

Element Beschreibung

From In diesem Feld muss der LEI-Code der Sendenden Entitat hinterlegt
werden.

To Der Landercode des Empfangers der Nachricht, in diesem Fall LI,

Business Message Identifier Eindeutige ldentifizierung einer Nachricht. Das genaue Format wird

noch von der FMA bestimmt.

Message Definition Identifier Identifikation des Nachrichtentyps. Fur Transaktionsberichte muss dies
“auth.016.001.01” entsprechen.

Business Service Wird in diesem Kontext nicht genutzt.

Creation Date Datum und Uhrzeit der Erstellung der Nachricht im ISO 8601 Format.
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Related Feedback-Dateien beinhalten eine Kopie des Business Application
Headers des zugehorigen Transaktionsberichts. Wird bei Transakti-
onsberichten nicht genutzt.

3.3 Transaktionsbericht

Die Transaktionsberichts-Nachricht erlaubt die Einreichung von Transaktionsdaten nach Artikel 26 von MiFIR.
Der Transaktionsbericht kann sowohl neu zu berichtende Transaktionen als auch Stornierungen bereits einge-
reichter Transaktionen beinhalten.

Alle Dateien missen den XML-Schemata, welche zusammen mit diesem Dokument zur Verfugung gestellt
werden genligen.

3.4 Feedback

Die Feedback-Nachrichten beinhalten die Validierungsergebnisse fiir die eingereichten Transaktionsberichte.
Ist ein eingereichter Bericht technisch nicht valide (z.B. durch fehlerhafte Verschlisselung, Komprimierung oder
invalides XML) wird die komplette Datei abgelehnt, nicht gespeichert und dies entsprechend im ReceptionRe-
sult (s. Kap. 4.3) vermerkt. Ist die Datei technisch valide wird eine Feedback-Nachricht generiert und beinhaltet
das Feedback der Validierungsergebnisse fir jede einzelne Transaktion. Transaktionen kdnnen den Status
Angenommen (accepted), Abgelehnt (rejected) oder als noch nicht abschlie3end validiert (pending) annehmen.
Transaktionsberichte mit Transaktionen im Status ,pending“ sollten solange erneut abgefragt werden, bis alle
Transaktionen abschlie3end validiert werden konnten.

Das Format der Feedback-Datei wurde von der ESMA definiert und wird mit diesem Dokument zur Verfiigung
gestellt.

Per 12. August 2019 wird das Feedback im folgenden Format auf der Testumgebung geliefert:

<Document xmIns="urn:iso:std:is0:20022:tech:xsd:auth.031.001.01"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemalocation="urn:iso:std:is0:20022:tech:xsd:auth.031.001.01
auth.031.001.01_ESMAUG_Reporting_1.1.0.xsd">

Per 23. September 2019 wird dieses Format auch auf der Produktivumgebung versendet.

Im Rahmen der maschinellen Auswertung des Feedbacks ist zu beachten, dass die XML-Tag-Namen in der
neuen Schemaversion verandert wurden.
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4 Schnittstellenbeschreibung

Das Data Reception Interface ist in der Web Services Definition Language spezifiziert (s. Kap. 1.1). Die FMA
behélt sich vor, den Web-Service in Zukunft noch anzupassen. Es wird jedoch erwartet, dass hier keine we-
sentlichen Anderungen mehr stattfinden.

Der Web-Service stellt drei Operationen zur Verfigung, welche das Einreichen von Transaktionsberichten so-
wie das Abholen von Feedback-Berichten erlauben.

4.1 Transaktionsbhericht einreichen

Einzureichende Transaktionsberichte missen wie in Kap. 3.3 beschrieben dem angehangten XML-Schema
genugen. Alle Dateien missen zip-komprimiert eingereicht werden.

Operation: FileTransactionReport

Parameter:
Name Beschreibung Typ
executingEntityLei Muss den LEI-Code der senden- String

den Entitdt beinhalten, analog
zum berichteten Code im Trans-
aktionsbericht. Der LEI-Code
muss dem im Zertifikat hinterleg-
ten LEI-Code entsprechen.

compressedTransactionReport Muss die zip-komprimierte Datei Byte[]] — Base64-enkodierte Zei-
als base64-enkodierte Zeichen- chenfolge
folge beinhalten.

Ruckgabetyp: Reception Result (siehe Kap. 4.3)

Nachdem ein Bericht Gber den Web-Service eingereicht wurde, gibt dieser ein Antwortobjekt vom Type Recep-
tionResult (siehe Kap. 4.3) zurtck.

4.2 Feedback-Nachrichten abholen

Feedback-Nachrichten zu eingereichten Transaktionsberichten missen jeden Tag abgeholt und Uberpruft wer-
den.

Feedback-Dateien werden téaglich erstellt und kénnen in der Folge abgeholt werden. Sie beinhalten das Feed-
back fir den Bericht des letzten Tages sowie Transaktionen, welche zuvor im Wartestatus waren und deren
Zustand sich in der Zwischenzeit geandert hat. Feedback-Dateien missen einzeln pro eingereichten Transak-
tionsbericht vom Web-Service abgeholt werden.
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Operation: IsTransactionFeedbackAvailable

Parameter:

Name Beschreibung Typ

executingEntityLei Muss den LEI-Code der senden-  String
den Entitdt beinhalten, analog
zum berichteten Code im Trans-
aktionsbericht. Der LEI-Code
muss dem im Zertifikat hinterleg-
ten LEI-Code entsprechen.

feedbackDate Datum an dem die Feedback-Da- DateTime

tei bereitgestellt wird. In der Regel
der aktuelle Tag. Dabei kann von
der Uhrzeit abstrahiert werden.
Mit alteren Datumsangaben kon-
nen auch altere Feedback-Da-
teien angefragt werden..

Rickgabetyp: Boolean

Ist zu den anzugebenden Parametern eine Feedback-Datei vorhanden, kann diese mit der folgenden Operation
als Base64-enkodierte Zeichenfolge abgeholt werden.

Operation: GetTransactionReportFeedback

Parameter:

Name Beschreibung Typ

executingEntityLei Muss den LEI-Code der senden- String
den Entitdt beinhalten, analog
zum berichteten Code im Trans-
aktionsbericht. Der LEI-Code
muss dem im Zertifikat hinterleg-
ten LEI-Code entsprechen.

feedbackDate Datum an dem die Feedback-Da- DateTime

tei bereitgestellt wird. In der Regel
der aktuelle Tag. Dabei kann von
der Uhrzeit abstrahiert werden.
Mit alteren Datumsangaben kon-
nen auch altere Feedback-Da-
teien angefragt werden.

Ruckgabetype: Base64-enkodierte Zeichenfolge

Ist zu einer angegebenen LEI und zu einem angegebenen Datum keine Feedback-Datei vorhanden, wirft die
Operation eine FeedbackNotAvailableException mit einer entsprechenden Nachricht.
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4.3 ReceptionResult

Das ReceptionResult-Objekt beinhaltet Informationen tiber den eingereichten Transaktionsbericht. Diese Infor-
mationen kdnnen genutzt werden, um den Status der Einreichung zu Uberprifen.

Eigenschaft Beschreibung Typ

ProcessingGuid Beinhaltet den eindeutigen Iden- Guid
tifier fur die Verarbeitung des
Transaktionsberichts.

Message Beinhaltet die Fehlernachricht String
(inklusive Fehlercode, s. 4.4) so-
fern ein Fehler auftritt und eine
Meldung nicht initial eingereicht
werden konnte. Sollte bei etwai-
gen Fehlern zur Behandlung an
die FMA mit ubergeben werden.

IsDuplicateFiling Gibt “true” zurick, sofern die Boolean
exakt gleiche Datei bereits ein-
gereicht wurde.

XmlFileMd5Hash Beinhaltet den berechneten Stringlnteger

Md5- Hash der eingereichten
Datei zur Uberprufung der kor-
rekten Einreichung. Wenn Is-
DuplicateFiling “true” zuriick-
gibt, beinhaltet dieses Feld den
Hash des bereits eingereichten
Berichtes.

IsRejected Zeigt an, falls die eingereichte Boolean
Datei nicht erfolgreich ange-
nommen werden konnte.
Weitere Details werden in der
Message-Eigenschaft Ubertra-
gen.

IsServerError Zeigt an, ob die Ablehnung auf- Boolean
grund eines Serverfehlers statt-
fand.

4.4 Dateivalidierung Fehler-Codes

Im Folgenden werden die FMA Liechtenstein spezifischen Fehler-Codes und deren Beschreibung als Ergebnis
der Dateivalidierung aufgefuhrt:

Fehler-Code Beschreibung

LIX-001 The file is empty.

LIX-002 Uncompressed file size should not be more than 1024
MB.
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LIX-003 Submitted Executing Entity LElI Code does not match
Client Certificate Subject LEI Code.

LIX-004 The file has already been submitted.

LIX-005 File containing the report is corrupted.

LIX-006 The report contains transactions where the Submit-
ting Entity does not match the reported Submitting
Entity.

LIX-007 Report with the Business Message Identifier <Busi-

nessMessageldentifier> has already been submitted.

LIX-008 Incorrect Format used for Business Message ldenti-
fier. Required format is
LI_SubmittingPartyLEI_YYYY_sequenceNumber.

LIX-009 Multiple Unique Transaction Id occurences found for
a Transaction Reporting Type (New or Cancellation).
Please ensure that at most one per Transaction Re-
porting Type is used.

Zusétzlich werden die standardisierten Fehler-Codes FIL-101 (The file cannot be decompressed.), FIL-104 (The
ISO 20022 Message Identifier in the BAH must refer to the latest schema approved.), FIL-105 (The file structure
does not correspond to the XML Schema.) und FIL-107 (File <Filename> has already been submitted once)
verwendet.
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5 Authentifizierung und Verschlisselung

Die Authentifizierung und Verschliisselung der bermittelten Dateien werden Uber Zertifikate stattfinden.

Um die Sicherheit rund um das DRI und die automatisierte Einreichung Ihrer Transaktionsdaten zu gewabhrleis-
ten, benétigen Sie einen digitalen Schliissel und zwei digitale Zertifikate. Sie dienen der vertraulichen Ubertra-
gung der Transaktionsdaten Uber das Internet zur FMA und der Verifizierung des Absenders, der beim DRI
eingetroffenen Meldungen, durch die FMA.

Die Schlussel- und Zertifikatsdateien (im Folgenden auch Legitimationsmittel genannt) werden ab dem Beginn
der Meldepflicht per 3. Januar 2018 bendtigt und kénnen ab dem 4. Dezember 2017 Uber das etablierte e-
Service Portal der FMA bezogen werden. Teilnehmer an den Testibermittlungen erhalten hierfur einen vorlau-
figen Schlissel auf Anfrage bei meldewesen.wpm@fma-li.li. Die Antragstellung fiir die elD.li und die Registrie-
rung beim e-Service Portal der FMA ist per sofort mdglich. ARMs erhalten ihre Legitimationsmittel auf Anfrage
Uber meldewesen.wpm@fma-li.li.

5.1 Delegation der Meldepflicht

Fir die Meldungstibermittlung ist das Legitimationsmittel entsprechend dem Business Application Header ge-
mass Kap. 3.2 dieser Wegleitung zu verwenden.

Hierbei gilt folgender Grundsatz hinsichtlich des zu verwendenden Legitimationsmittels: Der LEI-Code des Le-
gitimationsmittels (Schliissel/Zertifikat/Passwort) muss bei der Ubermittiung mit dem LEI-Code des Absenders
im Nachrichtenkopf (Business Application Header gem. Pkt. 3.2 dieser Wegleitung) der Meldung libereinstim-
men.

Dies bedeutet: Die Weitergabe des Legitimationsmittels ist ab dem 15.06.2018 nicht mehr erforderlich, da jede
sendende Entitat (submitting entity) mit ihrem eigenen Legitimationsmittel delegierte Meldungen einreichen
kann. Weitere Informationen zur Ubermittlung von Transaktionsmeldungen (MiFID Il) finden sich in den FAQs.
Der folgende Link fihrt zu den FAQs: https://www.fma-li.li/de/e-service/support/haufig-gestellte-fragen-fags/u-
bermittlung-von-transaktionsmeldungen-mifid-ii.html

5.2 Verteilung der Legitimationsmittel Gber das e-Service Portal

Das e-Service Portal gewahrleistet (iber eine Download-Méglichkeit die sichere und einmalige Ubermittlung der
Legitimationsmittel. Falls der Meldepflichtige das e-Service Portal bisher noch nicht verwendet, ist eine initiale
Registrierung und persdnliche Identifikation via elD.li (elektronische Identifikationsldsung der Liechtensteini-
schen Landesverwaltung) notwendig. Die eindeutige Identifikation durch elD.li ermdglicht die Abgabe von ver-
bindlichen Willenserklarungen und Mitteilungen geméass dem E-Gov Gesetz. Es liegt in der Verantwortung aller
Benutzer des e-Service Portals, sich fur dieses Authentifizierungsmittel zu registrieren.

elD.li Registrierung
Fir die Registrierung als e-Service Superuser wird ein elD.li Benutzer vorausgesetzt. Sollte noch kein elD.li
Benutzer vorhanden sein, muss dieser zuerst bei der Liechtensteinischen Landesverwaltung beantragt werden.

Der folgende Link fuhrt zur elD.li-Antragsstellung:
https://www.lIv.li/finhalt/118747/amtsstellen/digitale-identitat-eidli

Um elD.li verwenden zu kénnen, muss man beim Liechtensteinischen Auslander- und Passamt in Vaduz per-
sonlich vorsprechen und eine Registrierung durchfiihren. Der Vorgang ist mit der Ausstellung einer Identitats-
karte vergleichbar.

Bei Problemen mit der elD.li oder der eiD.li-App unterstiitzt Sie der Helpdesk der Liechtensteinischen Landes-
verwaltung


mailto:meldewesen.wpm@fma-li.li
mailto:meldewesen.wpm@fma-li.li
https://www.fma-li.li/de/e-service/support/haufig-gestellte-fragen-faqs/ubermittlung-von-transaktionsmeldungen-mifid-ii.html
https://www.fma-li.li/de/e-service/support/haufig-gestellte-fragen-faqs/ubermittlung-von-transaktionsmeldungen-mifid-ii.html
https://www.llv.li/inhalt/118747/amtsstellen/digitale-identitat-eidli
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Montag bis Freitag (ausgenommen Feiertage)
08.00 - 18.00 Uhr

Telefon: +423 236 64 65

Mail: helpdesk@eid.li

e-Service Registrierung

Ist ein elD.li Benutzer vorhanden, kann die Registrierung als Superuser durch einen Mitarbeitenden oder an-
dere Vertraute des Meldepflichtigen erfolgen. Im Zuge der Registrierung ist es erforderlich, dass Zeichnungs-
berechtigte des meldepflichtigen Finanzinstitutes den Registrierungsantrag mit dem Superuser gemeinsam
unterschreiben und an die FMA zur Prifung tUbermitteln. Die Superuser-Registrierung erfolgt Uber die URL
https://www.portal.fma-li.li/. Nach dem Login mit der elD.li wird der Antragsteller vom e-Service Portal durch
den Registrierungsprozess gefiihrt. Der Antragssteller wird Uber die wesentliche Prozessschritte via E-Mail auf
dem Laufenden gehalten. Die Nutzungsbedingungen und weitere Informationen sind in der EMA-Mitteilung
2015/1' und auf den Supportseiten der FMA-Webseite? publiziert.

Die folgende Abbildung zeigt die Einstiegseite fiir den e-Service Support auf der FMA-Website mit Hinweis auf
die beiden erforderlichen Registrierungen bei elD.li und dem e-Service Portal.

! FMA-Mitteilung 2015/1: https://www.fma-li.li/files/list/fma-mitteilung-2015-1.pdf

2 e-Service Support: https://www.fma-li.li/de/e-service.html
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—_— English ~ | Register Akiuelles Medien Publikationen Rechtsgrundlagen Kontakt
FMA
""LL'('\"_‘I':I-'*li‘“\‘fl'\c"’ Aufsicht  FinTech und TVIG Kundenschutz Regulierung Finanzplatz Internationales e-Service FMA Karriere

Newsletter Twitter

e-Service
Portal

Die Finanzmarktaufsicht (FMA) Liechtenstein informierte mit der am 18. Mai 2015
publizierten FMA-Mitteilung 2015/1 Ober die e-Service Plattiorm. R >
Das e-Service Porial dient als zentraler Einstiegspunkt fir verschiedene von der FIMA offerierte e- Support >
Services (elektronische Dienstleistungen). Das System bildet so die Basis, um zukunftig die
elektronische Prozessanbindung der Finanzintermedizre an die FMA in einem umfassenderen
Kontext anbieten zu kénnen (z.B. fur Bewilligungen, Notifikationen, Anderungsmeldungen usw.). =
Zugang & Registrierung

o . o . o 0.46 MB
Fur die Einreichung von Meldungen mussen Sie sich 2wei Mal registrieren. Zuerst
registrieren Sie sich fur 1D li der Liechtensteinischen Landesverwaltung. Um Missbrauch zu AnlEItung e-Service
vermeiden, geben Sie lhre Zugangsdaten keinesfalls weiter und bewahren Sie diese sicher Benutzerverwaltung -
auf. Die elektronische Identitat wird vom Auslander und Passamt ausgestellt und ist vergleichbar
mit einer Identitatskarte oder einem Pass. Der Inhaber der elektronischen Identitat hat Zugriff auf
vertrauliche Informationen und Dienstleistungen der Liechtensteinischen Landesverwaltung (u.a.
Strafregister- und Grundbuchauszug). Weitere Informationen finden Sie hier.
Nachdem Sie Ihre persénliche elD.li vom Identifikationsservice der Liechtensteinischen
Landesverwaltung erhalten haben, kénnen Sie sich damit auf dem e-Service Portal einloggen 0.6 MB
und werden durch den e-Service Registrierungsprozess gefihr. Anleitung e-Service

Meldewesen -

Sollten Sie noch nicht liber eine elD.li verfiigen, ist es erforderlich beim Liechtensteinischen
Auslander- und Passamt in Vaduz persdnlich vorzusprechen und eine Registrierung durchfiihren.
Der Vorgang ist mit der Ausstellung einer Identitatskarte vergleichbar. Mehr Informationen zum
Bezug und zum Einsatz von der elD.li finden sie auf der Websiie der Landesverwaliung.

Bei Problemen mit der elD_li oder der eiD_li-App unterstitzt Sie der Helpdesk der Links
Liechtensteinischen Landesverwaltung von Montag bis Freitag (ausgenommen Feiertage) von
08.00 bis 18.00 Uhr.
Telefon: +423 236 64 65 Nutzungshinweise
IMail: helpdesk@eid. i
Elektronisches Meldewesen nach
Sie verfiigen bereits iiber eine elD.1i? Dann konnen Sie sich liber folgenden Link fiir e- Sorgfaltspfiichtrecht
Service registrieren.

» Direkt zum Login (mit €10 1i) des e-Service Portals e

Beantragung und Bekanntgabe des Legal Entity Identifier (LEI)
In Bezug auf die Meldepflicht nach Art. 26 MiFIR ist bei meldepflichtigen Geschéften ein aktiver LEI® erforder-
lich. Der LEI ist sowohl Inhalt der Meldung als auch fur die Erzeugung der Legitimationsmittel notwendig. Der
LEI ist der FMA Uber meldewesen.wpm@fma-li.li bekanntzugeben.

3 Die Ausgabe der LEI erfolgt durch hierzu erméachtigte Ausgabestellen, eine Auflistung sowie weitere Informationen sind
unter https://www.gleif.org/en zu finden. Die FMA geht davon aus, dass im Herbst eine starke Nachfrage bei den Ausgabe-

stellen besteht und es dadurch zu Verzdgerungen bei der Ausgabe kommen kann. Wir empfehlen daher eine méglichst
rasche Antragstellung.
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5.3 Bezug der Legitimationsmittel Uber das e-Service Portal

Nachdem der e-Service Superuser durch die FMA genehmigt wurde, kann dieser die Legitimationsmittel her-
unterladen. Die folgende Abbildung zeigt den Weg durch die Menustruktur.

Einstellungen

Zertifikatsverwaltung Benutzerverwaltung
. . Zerl\f\katsverwaltunge

rj Neues Zertifikat generieren und herunterladen 9
+ Certiikatsvervaltund |

Status Seriennummer Generiert durch Erstellungsdatum Giiltig ab Giiltig his Deaktiviert am Deaktiviert Aktionen

von
v 62 2e 636599 9c 9 2e 29.11.2017 13:48 2811.2017 28.11.2020 @@ E'
v 62 00 87 06 2e fd ¢3 81 31.10.2017 15:16 30.10.2017 30.10.2020 @@ E‘
7d 47 ¢5 d9 ca 45 eb 8f 31.10.2017 15:16 30.10.2017 30.10.2020 28.11.2017 @(D

Durch Anklicken des Links ,Neues Zertifikat generieren und herunterladen“ und anschliessend auf ,OK* wird
die Generierung der Legitimationsmittel gestartet.

Zertifikat verwalten

Die Zertifikate fur Ihren Finanzintermediar wurden noch nicht erstellt. Wenn Sie auf Herunterladen klicken, wird die Generierung der Zertifikate gestartet.

Herunterladen X

Herunterladen

Soll die Generieung der Zertifikate gestartet werden?

Die Legitimationsmittel bestehen aus einer ZIP-Datei und einem Passwort fir die Schliussel- und Zertifikats-
Dateien, welches vom System an die E-Mailadresse des Superusers gesendet wird.

Zertifikatsverwaltung

Neues Zertifikat generieren und herunterladen
n

Status Seriennummer Generiert durch Erstellungsdatum Giiltig ab Giiltig bis Deaktiviert am Deaktiviert Aktionen
von
| v 24.05.2018 15:11 23.05.2018 23.05.2021 ® ® M |
v LIOION
Herunterladen * ® -
v | ©Q =
IDas Passwort wird via E-Mail separat zugesendet lSoIhen es nicht in den nachsten 30 17 Scherrer, Urs ® (_D
Winuten ankommen, wenden Sie sich bitte per E-Mail an den Support: e-service@fma-li li

oK

Die ZIP-Datei mit dem Legitimationsmittel lokal abspeichern. Hinweis: Der folgende Download-Dialog wird
aus Sicherheitsgriinden nur einmalig angezeigt. Ein weiterer Klick auf ,,Herunterladen” erzeugt neue
Legitimationsmittel.

Zertifikatsverwaltung

Neues Zertifikat generieren und herunterladen
0

Status Seriennummer Generiert durch Erstellungsdatum Giiltig ab Giiltig bis Deaktiviert am Deaktiviert Aktionen
yon
|J 24.05.2018 15:11 23052018 23.05.2021 ® ® 8 |
v 622 &g
Machten Sie ,107365_20180524_20210524_20180524151127 zip" von ,intportal.fma-lili" 5ffnen oder speichern? x
\( e Offnen Speichern > Abbrechen E
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Die ZIP-Datei enthélt eine Schliissel-Datei (.pfx) und zwei Zertifikatsdateien (.cer).

-

Mame Typ

=] FIMA DRI Root CA - TEST.cer Sicherheitszertifikat
=] FIMA DRI Server - TEST.cer Sicherheitszertifikat
E Meus Bank AG.pfx Privater Informationsaustausch

Die Schlussel und Zertifikate kénnen mithilfe des Passwortes in die IT-Systeme, welche die Transaktionsdaten
automatisiert an das DRI der FMA Ubermitteln, installiert werden.

Von: Finanzmarktaufsicht | No Reply Gesendet: Fr10.11.2017 14:43
o oS
Ca a

Betreff:  Zertifikat fur Meldungseinreichung

Sehr geehrte Damen und Herren
Sie haben von uns ein Zertifikat und einen privaten Schlissel erhalten, den Sie fur die
Einreichung von Meldungen verwenden missen.

Zertifikat giltig 09.11.2017 bis 09.11.2020
Seriennummer: 2c al 2b d0 ab 05 06 ba)
Passwort: 07 ad8eee-66bd-4194-b903-b707952d76dc

Freundliche Grisse
FMA Liechtenstein

5.4 Aufbewahrung und Verwaltung der Legitimationsmittel

Die Legitimationsmittel sind 3 Jahre gultig. Vor dem Ablauf der Giltigkeit muissen uber das
e-Service Portal neue Legitimationsmittel heruntergeladen und die ablaufenden Legitimationsmittel in den IT-
Systemen der Meldepflichtigen ersetzt werden. Der bei der Erstellung und Verwaltung der Zertifikate aktive
Benutzer wird durch das e-Service Portal geloggt und angezeigt

In der Zertifikatsverwaltung stehen pro Zeile bestimmte Aktionen zur Verfligung.

Startseite Meldewesen Mein Profil @

Zertifikatsverwaltung

Neues Zertifikat generieren und herunterladen
n

Status Seriennummer Generiert durch Erstellungsdatum Giiltig ab Giiltig bis Deaktiviert am Deaktiviert Alktionen
0]
v 24.05.2018 15:11 23052018  23.05.2021

Diese Aktionen sind nachfolgend beschrieben:

Data Reception Interface 251728
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Name Beschreibung

Details anzei- Zeigt die Detailinformationen zum Zertifikat an: LEI-Code, Gltigkeitszeitraum,
gen Seriennummer, Zeitpunkt der Erstellung, Ersteller und E-Mailadresse des Er-
stellers, an welche das Passwort versendet wurde.

Deaktivieren Deaktiviert das Zertifikat. Fihren Sie diese Aktion aus, wenn der Glltigkeits-
zeitraum des Zertifikates ablauft, wenn das Legitimationsmittel abhandenge-
kommen oder seine Vertraulichkeit kompromittiert wurde.

Nach der Deaktivierung wechselt das Icon auf ,Deaktiviert".

Deaktiviert Ein deaktiviertes Zertifikat kann nicht wieder aktiviert werden.

Passwort ver- Sendet das Passwort erneut an die E-Mailadresse des eingeloggten Benut-
senden zers, die zusétzlich nach ausfuhren der Aktion in einem Pop-up angezeigt wird.

XC © O

5.5 Ablauf und Erneuerung der Legitimationsmittel

Ein Zertifikat hat einen Gultigkeitszeitraum von 3 Jahren. Nach dem Ablauf des Glltigkeitszeitraumes wird das
Zertifikat vom System deaktiviert. Wenn ein Zertifikat in zwolf oder weniger Wochen seine Giiltigkeit verliert,
wird es in der Zertifikatsverwaltung mit roter Schrift dargestellt. Ein roter Hinweistext informiert tber die Not-
wendigkeit friihzeitig ein neues Zertifikat zu generieren und in der DRI-Schnittstelle zu integrieren.

Startseite Administration Mein Profil @

Zertifikatsverwaltung

n Neues Zertifikat generieren und herunterladen

Status Seriennummer Generiert durch Erstellungsdatum Giiltig ab Giiltig bis Deaktiviert am Deaktiviert Aktionen

Yon
~/ 351904 4aec 8d 68 b7 16.11.2017 15:11 15.11.2017 15.11.2020 @@ E
v 0a 1Tb0 ec b1 59 7b 64 10.11.2017 14:48 09.11.2017 09.11.2020 @@ H
V’ 2cal 2bd0 ab 05 06 ba 10.11.2017 14:42 09.11.2017 09.11.2020 @@ Eﬂ

In Ihrer Zertifikatsverwaltung befinden sich Zertifikate, welche in zwdli oder weniger Waochen ihre Gilligkeit verlieren werden. Die betreffenden Zertifikate werden in der tabellarischen Ubersicht in
roter Schrift angezeigt. Bitte emeuemn Sie das Zerifikat frihzeitig, falls es fur die Meldung von Transaktionsdaten dber die DRI-Schnittstelle verwendet wird. Weitere Details finden Sie in der FMA-
Wegleitung 2017/19: IMeldepflichi von Transaklionsdaien

o

Zusatzlich werden alle Superuser des Meldepflichtigen zwolf Wochen vor dem Ablauf eines Zertifikates Gber
folgende vom System versendete E-Mail dariiber informiert.
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noreply@fma-|ili Mao.
Erneuerung des TEST-DRI-Zertifikats zur Ubermittlung von Transaktionsdaten (MiFIR)

Sehr geehrte Dame, sehr geehrter Herr

Fiir die Meldung von Transaktionsdaten (MIiFIR) tiber die DRI-Schnittstelle der FMA wird zur Yerschliisselung und Signierung der Gbermittelten Daten
eine Zerifikatsldsung verwendet.Aus Sicherheitsgrinden haben die, im e-Service Portal ausgestellten, Zertifikate eine beschrankte Giltigkeitsdauer
von 3 Jahren.

In der Zertifikatsverwaltung des Meldepflichtigen befindet sich das folgende Zertifikat, welches in zwalf oder weniger Wochen seine
Giltigkeit verieren wird:

Zertifikat erstellt am 10.11.2017 um 14:42
Gultigkeit: 09.11.2017 bis 09.11.2020
Seriennummer: 2

Finanzintermedia

Das betreffende Zertifikat wird in der tabellarischen Ubersicht der Zertifikatsverwaltung im e-Service Portal in roter Schrift angezeigt. Bitte generieren
Sie frihzeitig ein neues Zertifikat und infermieren Sie ggf. Ihren Systemlieferanten daraber den Austausch fur die DRI-Schnittstelle vorzunehmen.
Weitere Details finden Sie in der EMA-Weqleitung 2017/19: Meldepflicht von Transaktionsdaten.

Diese Nachricht wird an alle e-Service Superuser des Meldepflichtigen, versendet.
Freundliche Griisse

FMA - Finanzmarktaufsicht
e-Service-Team

Durch erneutes Anklicken des Links ,Neues Zertifikat generieren und herunterladen® werden neue Legitimati-
onsmittel generiert. Details Siehe Kap. 5.3

Bestehende Legitimationsmittel kdnnen Uber die Aktion ,Deaktivieren“ unbrauchbar gemacht werden. Details
siehe Kap. 5.4
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6 Kontakt

6.1 Technischer Kontakt
AMANA consulting

Janis Reichardt
Tel: +49 152 0934 6833

Mail: janis.reichardt@amana.de

Richard Bossen
Tel: +49 201 94622875

Mail: richard.boessen@amana.de

Infotech AG (DRI Connection-Test Client)

Mail: dri-connection-test@infotech.li

6.2 Fachlicher Kontakt

Finanzmarktaufsicht Liechtenstein, Bereich Wertpapiere und Markte
Franz-Anton Steurer
Tel: +423 236 6233

Mail: franz-anton.steurer@fma-li.li

Josef Meusburger
Tel: +423 236 7231

Mail: josef.meusburger@fma-li.li

Michael Salomon
Tel: +423 236 6250

Mail: michael.salomon@fma-li.li

6.3 Applikation Manager

Finanzmarktaufsicht Liechtenstein

Benjamin Nutt
Tel: +423 236 7572

Mail: benjamin.nutt@fma-li.li
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