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1. Hintergrund

Die FMA informiert tber ihre Praxis bezlglich Art. 14 Abs. 1 SPV bei Geschéftsbeziehungen und Transakti-
onen ohne personliche Kontakte.!

Art. 14 Abs. 1 SPV ermdglicht die Kompensation eines fehlenden personlichen Kontakts? bei der Identifika-
tion des Vertragspartners, sofern die in den Ziff. 3 und 4 dieser Wegleitung beschriebenen Sicherungsmass-
nahmen vom Sorgfaltspflichtigen eingehalten werden.

In diesem Zusammenhang informiert die FMA des Weiteren Uber ihre Auslegung von Art. 11 Abs. 1 und 2
SPV hinsichtlich der Erfordernisse an die schriftliche Erklarung des Vertragspartners zur ldentifizierung der
wirtschaftlich berechtigten Person.

Durch die Einhaltung der Sicherungsmassnahmen - welche lediglich Mindestanforderungen darstellen - kon-
nen potentielle Risiken, die bei einer Identifikation ohne persdnlichen Kontakt entstehen kdnnen, auf ein
Minimum reduziert werden.

Sofern die in den Ziff. 3 und 4 beschriebenen Voraussetzungen erflillt sind, kann der Sorgfaltspflichtige trotz
fehlenden personlichen Kontakts bei der Identifikation grundséatzlich von einem vergleichbaren Risiko wie bei

L Fur weitere Informationen iZm Geschaftsbeziehungen und Transaktionen ohne persénliche Kontakte siehe auch die EBA Leitlinien
zur Nutzung von Anwendungen fir den Fern- Kundenannahmeprozess gemass Artikel 13 Absatz 1 der Richtlinie (EU) 2015/849
(EBA/GL/2022/15) vom 22. November 2022.

2 Der Begriff ,personlicher Kontakt* wird mit ,physischer Prasenz“ gleichgestellt.
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Geschaftsbeziehungen mit personlichem Kontakt ausgehen. Weitere Risikofaktoren - insbesondere jene ge-
mass Anhang 2 Abschnitt A zum SPG - bleiben hiervon jedoch unberiihrt und kénnen folglich trotz personli-
chen Kontakts zu einem erhdhten oder hohen Risiko der betreffenden Geschaftsbeziehung fuhren.

2. Mogliche Sicherungsmassnahmen

Als Sicherungsmassnahmen im Sinne von Art. 14 Abs. 1 SPV gelten abschliessend:
¢ Die Anwendung der sog. ,Video-ldentifikation®;

¢ Die Anwendung der sog. ,Remote-Identifikation®;

e Der Eingang der ersten Zahlung von einem Referenzkonto.

Die genannten Sicherungsmassnahmen dienen der Identifikation natirlicher Personen. Das Vorgehen fir
Falle, in denen es sich beim Vertragspartner um einen Rechtstrager handelt, wird in Ziff. 4.3 dieser Weglei-
tung beschrieben.

3. Allgemeine Ausfuhrungen zu den Sicherungsmassnahmen
3.1. Erforderliche Qualifikation

Die mit dem Identifikationsprozess betrauten Personen missen tber entsprechende Kenntnisse beziglich
des Identifikationsprozesses und der damit verbundenen rechtlichen Anforderungen verfligen. Diese Perso-
nen sind durch entsprechende Schulungen auf dem aktuellen Stand der verwendeten Technologien zu hal-
ten.

Wird fur die Zwecke dieser Wegleitung ein externer Dienstleister herangezogen, so hat der Sorgfaltspflichtige
sicherzustellen, dass er die Funktionsweise und Grundlage der Systeme, die dieser Dienstleister verwendet,
versteht und somit den Identifikationsprozess nachvollziehen kann. Entsprechende Fragen im Rahmen einer
Vor-Ort Kontrolle durch die FMA oder einen beauftragten Wirtschaftsprifer miissen durch den Sorgfalts-
pflichtigen selbst beantwortet werden kénnen.

3.2. Datenerhebung

Werden die genannten Sicherungsmassnahmen verwendet, haben die Sorgfaltspflichtigen sicherzustellen,
dass ihnen die in Art. 6 Abs. 1 SPV genannten Angaben des Vertragspartners bekannt und im Sorgfalts-
pflichtakt dokumentiert sind. Es handelt sich hierbei

e Dbei natirlichen Personen um: Name, Vorname, Geburtsdatum, Wohnsitzadresse, Wohnsitzstaat und
Staatsangehorigkeit;

e bei Rechtstragern um: Name oder Firma, Rechtsform, Sitzadresse, Sitzstaat, Grindungsdatum, gegebe-
nenfalls Ort und Datum des Handelsregistereintrages sowie die Namen der flr den Rechtstrager im Ver-
héltnis zum Sorgfaltspflichtigen formell handelnden Organe oder Trustees.

3.3. Erlaubte Identifikationsdokumente

Bei Durchfiihrung der Video- oder Remote-ldentifikation von nattrlichen Personen durfen nur diejenigen in
Art. 7 SPV genannten beweiskraftigen Dokumente verwendet werden, welche tber mind. 2 Gberprufbare
optisch variable Sicherheitsmerkmale (zB Hologramme, Laserkippbilder) sowie einen maschinenlesbaren
Bereich (MRZ) verfugen.

Die Uberpriifung der optisch variablen Sicherheitsmerkmale ist in den Féllen, in welchen der Ausweis tiber
einen freigeschalteten RFID-Chip verfligt, primar durch das Auslesen des RFID-Chips zu ersetzen. Die Be-
rechtigungszertifikate sind zu Ubermitteln und im Sorgfaltspflichtakt abzulegen.?

3 Zu den Berechtigungszertifikaten und deren Dokumentation siehe im Detail unter Pkt. 4.1.2.b.
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Bei Rechtstragern sind die in Art. 8 SPV genannten beweiskréftigen Dokumente (zB Handelsregisterauszug)
heranzuziehen.

Die im Rahmen der Video- und Remote-Identifikation erstellten Videos bzw. Fotos des Identifikationsdoku-
ments und der zu identifizierenden Person gelten als vollwertiger Ersatz fur die Einsichtnahme in ein beweis-
kraftiges Dokument im Sinne von Art. 6 ff. SPV.

3.4. Dokumentation

Der Sorgfaltspflichtige hat die Anwendung von Sicherungsmassnahmen fur Geschaftsbeziehungen und
Transaktionen ohne personliche Kontakte in seine internen Weisungen gemass Art. 31 SPV aufzunehmen.
Insbesondere sind die verwendeten Sicherungsmassnahmen und die laufende Erfullung der Voraussetzun-
gen, die sich aus Art. 14 SPV iVm der gegenstandlichen Wegleitung ergeben, zu beschreiben. Ausserdem
sind mégliche Auswirkungen auf die unternehmensweite Risikobewertung zu beurteilen. Die Kundenkatego-
rien bei denen Geschéaftsbeziehungen und Transaktionen ohne perstnlichen Kontakt (unter Einhaltung der
erforderlichen Sicherungsmassnahmen) aufgenommen bzw. durchgefiihrt werden dirfen, sind ebenfalls in
den internen Weisungen zu beschreiben.

Die beschriebenen Voraussetzungen zur Anwendung der jeweiligen Sicherungsmassnahme sind kumulativ
zu erfullen. lhr Vorliegen ist zu dokumentieren und das Ergebnis der einzelnen Prifschritte sowie das Ge-
samtergebnis des Identifikationsprozesses sind im Sorgfaltspflichtakt abzulegen.

Es sind séamtliche im Rahmen der Identifikation erstellten Dokumente und Aufzeichnungen zum jeweiligen
Sorgfaltspflichtakt zu nehmen.

Sie sind nach Massgabe der in Art. 20 SPG genannten Fristen aufzubewahren. Dies beinhaltet auch die
LOG-Files (Protokolldateien) sowie den gesamten ,Videostream® (im Falle von Video-Identifikation), welche
im Rahmen der Identifikation erstellt werden. Samtliche Dateien missen dabei in einer Qualitat aufbewahrt
werden, die es einem fachkundigen Dritten im Sinne von Art. 28 Abs. 1 Bst. b SPV ermdglicht, die Einhaltung
der Vorgaben dieser Wegleitung zu prifen.

3.5. Vorgehen bei Unstimmigkeiten

Im Fall von Ubertragungsschwierigkeiten ist der Identifikationsprozess abzubrechen. Dies gilt fiir Falle, in
denen beispielsweise die Qualitat der Internetverbindung oder die vorherrschenden Lichtverhaltnisse eine
ordnungsgemasse Identifikation verunmdglichen.

Beim Vorliegen von Unstimmigkeiten oder Unsicherheiten wie beispielsweise im Falle von erkennbaren Ma-
nipulationen am Identifikationsdokument, ist der Identifikationsprozess zwar nicht abzubrechen, aber zu ver-
merken, dass die Identifikation nicht erfolgreich war. In einem solchen Fall gelangt Art. 5 Abs. 3 Bst. a SPG
zur Anwendung und die gegenstandliche Geschaftsbeziehung darf nicht aufgenommen bzw. die gewlinschte
Transaktion nicht durchgeftihrt werden.

Es ist in diesem Zusammenhang ebenfalls die in Art. 17 SPG statuierte Pflicht zur Erstattung einer Mitteilung
an die Stabsstelle FIU zu beachten. Diesbeziiglich wird auf die entsprechenden Ausfiihrungen in der ,FMA-
Wegleitung 2018/7 — Allgemeine und branchenspezifische Auslegung des Sorgfaltspflichtrechts“ verwiesen.

3.6. Verhéltnis zu weiteren sorgfaltspflichtrechtlichen Bestimmungen

Die weiteren Bestimmungen aus SPG und SPV, insbesondere hinsichtlich der Pflichten zur Erstellung des
Geschaftsprofils sowie zur risikoadaquaten Uberwachung der Geschéftsbeziehung nach Art. 5 Abs. 1 Bst. ¢
und d SPG bleiben von den Ausfiihrungen in dieser Wegleitung ganzlich unberihrt.

Dasselbe gilt hinsichtlich Art. 18 SPV, der besagt, dass alle fiir die Feststellung und Uberpriifung der Identitét
des Vertragspartners und der wirtschaftlich berechtigten Person erforderlichen Angaben und Dokumente
vollstandig und in gehdriger Form bei Aufnahme der Geschéftsbeziehung oder Abwicklung einer gelegentli-
chen Transaktion vorliegen missen. Insbesondere bleiben die in Art. 18 Abs. 2 und 3 SPV genannten Aus-
nahmen von diesem Grundsatz unter Einhaltung der dort beschriebenen Voraussetzungen anwendbar.
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4. Die Sicherungsmassnahmen
4.1. Anwendung der sog. ,,Video-ldentifikation*

Diese Art der Identifikation ist bei natlirlichen Personen, die als Vertragspartner auftreten, zulassig, sofern
nachfolgende Punkte kumulativ eingehalten werden:

4.1.1. Audiovisuelle Wahrnehmung

Bei Nutzung der Video-ldentifikation muss die audiovisuelle Kommunikation mit dem Vertragspartner ge-
wahrleistet sein. Es ist daher zwingend eine Videoubertragung in Echtzeit vorzunehmen. Die Aufnahme muss
durch die Hardware (Kamera) des Vertragspartners vorgenommen und direkt im Laufe des Identifikations-
prozesses erstellt werden.

Die Videoubertragung ist nach dem aktuellen Stand der Technik zu verschlisseln. Die Qualitat des genutzten
Streams muss derart sein, dass die nachfolgenden Prifschritte durchgefiihrt werden kdnnen.

4.1.2. Durchfihrung der Identifikation
Es sind/ist:#

a) per Videochat sowohl das Gesicht des Vertragspartners als auch Vorder- und Rickseite der relevanten
Datenseite des Identifikationsdokuments sichtbar zu erfassen. Dabei ist sicherzustellen, dass das Video
direkt im Laufe des Identifikationsprozesses erstellt wird.

Konkret sind Vorkehrungen zu treffen, die ausschliessen, dass im Video eine fremde oder eine nicht le-
bende Person auftritt. Dies kann beispielsweise dadurch erreicht werden, dass dem Vertragspartner im
Rahmen des Anmelde-/Identifikationsprozesses konkrete Bewegungsablaufe vorgegeben werden, die sie
vorzunehmen hat. Dabei ist durch Anwendung des Zufallsprinzips sicherzustellen, dass diese Vorgaben
wechseln und nicht bei jeder Identifikation dieselben sind.

Sofern einzelne Angaben auf dem Identifikationsdokument nicht erkennbar sind, ist der Vorgang zu wie-
derholen.

Ein Screenshot der Vorder- und Rickseite des Identifikationsdokuments sind zum Sorgfaltspflichtakt zu
nehmen.

b) das Identifikationsdokument auf das Vorhandensein mindestens zweier optisch variabler Sicherheits-
merkmale (zB Hologramme, Laserkippbilder) zu prifen. Im Video-Stream missen die Effekte dieser Si-
cherheitsmerkmale in ihren unterschiedlichen Zustanden ersichtlich sein (beispielsweise einmal sichtbar
und einmal nicht sichtbar); diesbeziglich ist insbesondere darauf zu achten, dass die Lichtverhaltnisse
ausreichend sind.

Sofern die Prufung der optisch variablen Sicherheitsmerkmale durch das Auslesen des RFID-Chips mit-
tels NFC-Technologie ersetzt wird, sind insbesondere die Zertifikate des Ausstellers (Document Signer
Certificate; CSCA-Certificate/ICAQO) sowie des Ausweises selbst (Certificate Revocation List) im Rahmen
des Identifikationsprozesses auf deren Giiltigkeit hin zu Gberpriifen. Nach Abschluss der Uberpriifung der
Berechtigungszertifikate sind diese im Sorgfaltspflichtakt abzulegen. Wird die Uberpriifung der Berechti-
gungszertifikate durch einen Dritten durchgefuihrt, kann anstelle der Berechtigungszertifikate selbst, die
Bestéatigung der durchgefiihrten Uberpriifung im Sorgfaltspflichtakt abgelegt werden. Diesfalls ist vom
Sorgfaltspflichtigen sicherzustellen, dass eine Bestatigung des Dritten nur im Falle einer positiven Uber-
prifung der Berechtigungszertifikate ausgestellt wird.>

c) zu prufen, ob das Ausstellungs- und Gultigkeitsdatum des Identifikationsdokuments plausibel sind, bei-
spielsweise, dass das Ausstellungsdatum vor dem Gliltigkeitsdatum liegt und dass beide Daten nach dem
Geburtsdatum liegen. Ferner darf die Gliltigkeitsdauer des vorgelegten Ausweisdokumentes nicht gegen
die fir Ausweisdokumente dieser Art geltende Norm verstof3en.

4In Fallen, in denen das Auslesen des RFID-Chips angewendet wird, entfallen die Vorgaben in den Bst. d), ) und f).
5 Dies ist nachweislich (z.B. vertraglich) sicherzustellen und zu dokumentieren.
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d) durch eine automatisierte Berechnung, welche beispielsweise durch Nutzung der ,Optical Character
Recognition“ (OCR-Auslesung) erreicht werden kann, sicherzustellen, dass die in der maschinenlesbaren
Zone enthaltenen Daten mit den auf dem Identifikationsdokument enthaltenen Daten tibereinstimmen,
sowie, dass die verwendete Ziffernorthographie und die Schriftart korrekt sind.

e) in Fallen, in denen der Identifizierende mit dem Identifikationsdokument nicht vertraut ist, ein Abgleich mit
einer Ausweisdatenbank wie zB PRADO oder einer gleichwertigen Datenbank vorzunehmen. Sofern ein
Abgleich mit einer Ausweisdatenbank nicht im Prozess selbst durchgefiihrt werden kann, ist der Identifi-
kationsvorgang abzubrechen. In jenen Fallen, in welchen das Ausweisdokument nicht in lateinischen
Schriftzeichen verfasst ist, sind entsprechende Ubersetzungen im Sorgfaltspflichtakt zu dokumentieren.

f) das ldentifikationsdokument auf erkennbare Beschadigungen bzw. Manipulationen zu prifen.

g) das Bild des Identifikationsdokuments mit dem Vertragspartner abzugleichen. Die FMA empfiehlt, den
Abgleich durch Verwendung eines elektronischen biometrischen Verfahrens durchzufiihren, dessen
,False Acceptance Rate"® kleiner als 1 % ist.

h) die Stimmigkeit bereits vorhandener Daten mit den Angaben des Vertragspartners zu prifen. Hierzu sind
der zu identifizierenden Person im Gesprach entsprechende psychologische Fragen beispielsweise zu
vorab gesammelten oder auf dem Identifikationsdokument vorhandenen Daten zu stellen oder auch um
den Zweck der Identifikation zu hinterfragen.

i) die Korrektheit der angegebenen Daten nach erfolgter Erfassung aller notwendigen Informationen durch
die zu identifizierende Person zu bestétigen. Dies kann beispielsweise durch Verwendung einer einzig fir
diesen Zweck generierten, individuellen TAN oder entsprechende mundliche Bestéatigung erreicht werden.

Aus Griinden des Datenschutzes empfiehlt es sich zudem, den Identifikationsprozess in einem separaten
und mit einer Zugangskontrolle ausgestatteten Raum vorzunehmen.

4.1.3. Plausibilisierungsmassnahmen nach Durchfiihrung der Identifikation

Wahrend oder im direkten Anschluss an die Identifikation sind Plausibilisierungsmassnahmen hinsichtlich
der geographischen Merkmale vorzunehmen. Diesbeziiglich ist sicherzustellen, dass das Ergebnis hinsicht-
lich der Geolokation der IP-Adresse auch mit den Angaben zum Wohnsitz oder zum Arbeitsplatz der identi-
fizierten Person ibereinstimmt. Sofern diesbeziiglich keine Ubereinstimmung besteht oder Hinweise dahin-
gehend vorliegen, dass seitens der identifizierten Person Massnahmen zur Verschleierung des Standorts
getroffen wurden (VPN, TOR-Browser etc.), sind Abklarungen durchzufiihren. Dazu gehort beispielsweise
die Einholung einer aktuellen «utility bill», der Abgleich mit der Steuernummer oder die Durchfihrung einer
Ersttransaktion” von einem Bankkonto (sog. Referenzkonto) aus dem als Wohnsitz angegebenen Land. So-
fern die Adress- und Lokalisationsdaten nicht Gbereinstimmen und die Abklarung nicht plausibel ausfallt, darf
in der Folge eine Geschaftsbeziehung nur dann eréffnet werden, wenn eine restlose Klarung des Sachver-
haltes vorgenommen werden konnte oder allenfalls verstarkte Sorgfaltspflichten zur Anwendung kommen.

4.2. Anwendung der sog. ,,Remote-ldentifikation“

In Fallen, in denen es sich beim Vertragspartner um eine natirliche Person handelt, kann als Alternative zur
Video-Identifikation eine elektronische Identifikation erfolgen, bei welcher nicht zwingend ein direkter Kontakt
in Echtzeit zwischen Sorgfaltspflichtigem und der zu identifizierenden Person besteht. Diese Art der Identifi-
kation ist zulassig, sofern nachfolgende Punkte kumulativ eingehalten werden.

5 Unter der ,False Acceptance Rate“ versteht die FMA die generelle Fehleranfalligkeit der Software bzw. die Wahrscheinlichkeit der
Software, eine falsche Beurteilung abzugeben. Hiervon zu unterscheiden ist der finale Entscheid des Sorgfaltspflichtigen, ob die Iden-
tifikation als erfolgreich durchgefiihrt angesehen wird oder nicht.

" Die erste Transaktion auf dem neu er6ffneten Konto muss von einem Bankkonto (sog. Referenzkonto) aus dem vom Vertragspartner
angegebenen Wohnsitzland eingehen, bei dem es sich nachweislich um ein Einzel- oder Gemeinschaftskonto des betreffenden
Vertragspartners handelt.
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Es sind/ist:

a) Fotos der Vorder- und Rickseite der Datenseite eines der in Art. 7 SPV genannten, beweiskraftigen lden-
tifikationsdokumente anzufertigen und zum Sorgfaltspflichtakt zu nehmen.

Das Identifikationsdokument im Sinne von Ziff. 4.1.2. Bst. b) bis f) dieser Wegleitung durch den Sorgfalts-
pflichtigen zu prifen. Es ist entsprechend dem aktuellen Stand der Technik sicherzustellen, dass Beschéa-
digungen, Falschungen oder Manipulationen von Ausweisdokumenten erkannt werden.

b) ein Foto der zu identifizierenden Person anzufertigen. Hierbei ist nach Ziff. 4.1.2. Bst. a) zu verfahren.

c) die Fotografie des Identifikationsdokuments mit der zu identifizierenden Person abzugleichen. Hierbei ist
zwingend ein Abgleich durch Verwendung eines elektronischen biometrischen Verfahrens nach Ziff. 4.1.2.
Bst. g) durchzufihren.

d) die Korrektheit der angegebenen Daten nach erfolgter Erfassung aller notwendigen Informationen durch
die zu identifizierende Person zu bestatigen (analog Ziff. 4.1.2. Bst. i)).

e) der Identifikationsvorgang nach dem aktuellen Stand der Technik zu verschlisseln.
f) Plausibilisierungsmassnahmen wie in 4.1.3 vorgegeben durchzufihren.

4.3. Zusatzliche Voraussetzungen bei der Identifikation von Rechtstragern als Vertragspartner im
Sinne des SPG

Sofern es sich beim Vertragspartner um einen Rechtstrdger handelt, miissen die Vorgaben des Art. 6 SPG
in Verbindung mit Art. 6 Abs. 1 Bst. b und Art. 8 ff. SPV eingehalten werden.

Da Art. 6 Abs. 1 Bst. b i.V.m. Abs. 3 SPV auf die fir den Rechtstrager handelnden natirlichen Personen
abstellt, miissen diese im Rahmen der Video- oder Remote-Identifikation gegeniiber dem Sorgfaltspflichtigen
auftreten. Aus diesem Grund muss auch die fur den Rechtstrager handelnde Person sowie deren Identifika-
tionsdokument im Sinne der Vorgaben dieser Wegleitung zur Video- oder Remote Identifikation gepruft und
dokumentiert werden.

Dabei ist es dem Sorgfaltspflichtigen freigestellt, ob er das nach Art. 6 Abs. 1 Bst. b und Art. 8 SPV erforder-
liche, beweiskraftige Identifikationsdokument des Rechtstragers auf geeignete Weise selbstandig einholt (zB
schriftlicher Auszug aus einer 6ffentlich zuganglichen Datenbank des Handelsregisters) oder es sich vom
Rechtstrager separat zukommen lasst.

Sofern in letzterem Fall eine elektronische Ubermittlung erfolgen soll, so ist das Identifikationsdokument des
Rechtstragers nach Art. 8 SPV (zB Handelsregisterauszug) als Scan/Foto vom Original zu Gbermitteln, sofern
die folgenden Voraussetzungen erfillt sind:

a) eine Echtheitsbestatigung durch die in Art. 9 SPV genannten Sorgfaltspflichtigen am Identifikationsdoku-
ment vorgenommen wird,;

b) die Vorgaben des Art. 10 Abs. 3 SPV hinsichtlich der Aktualitat der Dokumente eingehalten werden; und

c) das ldentifikationsdokument unter Verwendung einer sicheren elektronischen Signatur nach Art. 2 Abs. 1
Bst. d oder Art. 24 Abs. 3 des Signaturgesetzes (SigG) vom Vertragspartner an den Sorgfaltspflichtigen
Ubermittelt wird und das gescannte Identifikationsdokument untrennbar mit dieser sicheren elektronischen
Signatur verbunden ist.

4.4. |dentifikation Uber eine eingehende Zahlung von einem Referenzkonto

In Fallen, in denen nach Art. 10 SPG vereinfachte Sorgfaltspflichten angewandt werden dirfen, kann die
Identifikation einer natirlichen Person als Vertragspartner auch dadurch erfolgen, dass die erste Transaktion
auf dem neu erd6ffneten Konto von einem Bankkonto (sog. Referenzkonto) aus dem EWR-Raum oder der
Schweiz eingeht, bei dem es sich nachweislich um ein Einzel- oder Gemeinschaftskonto des betreffenden
Vertragspartners handelt.
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Der Sorgfaltspflichtige hat sich auf geeignete Weise davon zu Giberzeugen, dass es sich beim Inhaber des
Kontos, von welchem diese erste Zahlung ausgeht, tatsdchlich um den gegenstandlichen Vertragspartner
handelt und in der Folge zu liberpriifen, dass die erste Uberweisung auch von diesem Konto aus eingeht.

Hierbei kdnnen die mit der Transaktion Gibermittelten Daten ausreichend sein, sofern sich daraus zweifelsfrei
ergibt, dass es sich beim Auftraggeber und Kontoinhaber der Zahlung um den Vertragspartner handelt. Es
kann hierbei allerdings auch auf anderweitige Unterlagen wie Kontoausziige oder &hnliches zuriickgegriffen
werden.

Das entsprechende Konto beim Sorgfaltspflichtigen ist unter Anwendung von Art. 18 Abs. 2 SPV jedenfalls
bis zum vollstandigen Abschluss des Identifikationsvorganges und des Einlangens der entsprechenden Zah-
lung flr ausgehende Transaktionen zu sperren. Der Sorgfaltspflichtige hat in der Folge zu Uberprifen, dass
die erste Uberweisung von dem gegenstandlichen Referenzkonto aus eingeht.

5. Erklarung des Vertragspartners zur Identitat der wirtschaftlich berechtigten Person

Nach Art. 11 Abs. 2 SPV hat der Vertragspartner oder eine durch diesen bevollmachtigte Person gegeniber
dem Sorgfaltspflichtigen die Richtigkeit der Angaben zur ldentitat der wirtschaftlich berechtigten Person zu
bestatigen durch

a) Unterschrift oder
b) durch ein anderes gleichwertiges Verfahren, bei dem:

1. der Vertragspartner oder eine durch diesen bevollméchtigte Person eindeutig identifiziert wird; und
2. die Integritat der Angaben und deren Authentifikation durch den Vertragspartner gewahrleistet ist.

Die weiteren Pflichten nach Art. 7 bis Art. 7b SPG bleiben von dieser Erklarung unberthrt.

Als Unterschrift des Vertragspartners gelten nach Auffassung der FMA auch eigenhandige Unterschriften,
die nachweislich durch den Vertragspartner im Identifizierungsprozess selbst auf einem daflr technisch ge-
eigneten Gerat wie beispielsweise einem Tablet vorgenommen werden. In einem solchen Fall ist das Erfor-
dernis der ,Schriftlichkeit” der Erklarung des Vertragspartners als erfillt zu betrachten.

Alternativ kann die Einholung dieser Bestatigung vom Vertragspartner wie bisher im Rahmen der Video-
Identifikation erfolgen. Dabei muss das relevante Formular direkt im Rahmen des Videochats vom Vertrags-
partner vor den Augen des Sorgfaltspflichtigen bzw. des betrauten Mitarbeiters unterzeichnet werden. Die
Aufzeichnung dieses Vorgangs ist wiederum zum Sorgfaltspflichtakt zu nehmen.

Als gleichwertiges Verfahren im Sinne von Art. 11 Abs. 2 Bst. b SPV gilt beispielsweise die Erhebung der
notwendigen Daten und die Durchfiihrung der Identifikation des Vertragspartners mit anschliessender Besta-
tigung durch Verwendung einer individuellen TAN. Dabei ist darauf zu achten, dass fur jeden Bestatigungs-
vorgang, wobei dieser nicht ausschliesslich der Bestatigung der Identitat der wirtschaftlich berechtigten Per-
son dienen muss, ein neuer TAN generiert wird.

Als gleichwertiges Verfahren im Sinne von Art. 11 Abs. 2 Bst. b SPV gilt auch die Unterzeichnung mittels
einer «qualifizierten elektronischen Signatur» gemass Signatur- und Vertrauensdienstgesetz.

6. Delegation und Outsourcing

Sofern der Sorgfaltspflichtige im Rahmen der Video- oder Remote-Identifikation auf einen externen Dienst-
leister, wie beispielsweise ein auf die Durchfihrung der Identifikation spezialisiertes Unternehmen bzw. einen
sog. KYC-Dienstleister zurtickgreift, missen in jedem Fall die Voraussetzungen des Art. 24a Abs. la SPV
bzw. im Falle der Delegation an einen anderen Sorgfaltspflichtigen des Art. 14 SPG i.V.m. Art. 24 SPV erfillt
sein.

Wird fur die Identifikation des Vertragspartners ein externer Dienstleister verwendet, so kann dieser, sofern
er die betreffende Person bereits fur einen anderen Sorgfaltspflichtigen nach den liechtensteinischen sorg-
faltspflichtrechtlichen Vorgaben identifiziert hat, auf diese Dokumentation zurlickgreifen. Die Aktualitat der
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vorhandenen Daten im Sinne des SPG und der SPV ist in jedem Fall zu priiffen und gegebenenfalls durch
erneutes Einholen beispielsweise eines Registerauszugs, der nicht alter als 12 Monate ist (Art. 10 Abs. 3
SPV), sicherzustellen.

Zu beachten bleibt, dass der in Anspruch genommene externe Dienstleister die ihm tbertragenen Aufgaben
nicht auf einen Dritten Ubertragen darf (Art. 24 Abs. 3 SPV; Art. 24a Abs. 1la Bst. d SPV). Im Ubrigen wird
auf die Ausfiihrungen zur Delegation und zum Outsourcing in der FMA-WL 2018/7 verwiesen.

7. Datenschutz

Der Inhalt dieser Wegleitung lasst die Vorgaben der Datenschutzgesetzgebung unberihrt. Die Sorgfalts-
pflichtigen haben daher in Umsetzung dieser Wegleitung stets die Vorgaben des Datenschutzes — insbeson-
dere der Datenschutz-Grundverordnung (EU) 2016/679 — zu befolgen.
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8. Schlussbestimmungen

8.1. Inkrafttreten
Diese Wegleitung tritt mit 11. Juni 2019 in Kraft.

Die Anderungen vom 12. Marz 2020 traten am selben Tag in Kraft.

Die Anderungen vom 6. November 2023 treten am 6. Mai 2024 in Kraft.

Stand: 6. November 2023

9. Anderungsverzeichnis

Am 12. Marz 2020 wurden folgende Anpassungen vorgenommen:

Ziff. 4.2. Anwendung der sog. ,,Remote-ldentifikation*

Unter Bst. ¢ wurde klargestellt, dass die Remote-ldentifikation zwingend die Verwendung eines elektroni-
schen biometrischen Verfahrens bedarf.

Ziff. 5 Erklarung des Vertragspartners zur Identitéat der wirtschaftlich berechtigten Person

Die Ausfiihrungen wurden an die Anderungen der SPV zum 1. Januar 2020 angepasst, sodass in Zukunft
eine eigenhandige Unterschrift nicht mehr erforderlich ist, sofern die Voraussetzungen des Art. 11 Abs. 2
Bst. b SPV eingehalten sind. Damit wurde die Aufnahme von Geschéftsbeziehungen ohne Medienbruch
ermdglicht.

Am 6. November 2023 wurden folgende Anpassungen vorgenommen:

Ziff. 1 FN 1, ziff. 3.1 und ziff. 3.4 notwendige Ergéanzungen, die sich aufgrund der EBA Leitlinien
zur Nutzung von Anwendungen fur den Fern- Kundenannahmeprozess gemass Artikel 13 Absatz
1 der Richtlinie (EU) 2015/849 (EBA/GL/2022/15) vom 22. November 2022 ergeben.

Bei Verwendung der gegenstéandlichen Sicherungsmassnahmen sind die damit betrauten Mitarbeiter ent-
sprechend zu schulen. Ausserdem hat der Sorgfaltspflichtige die Anwendung von Sicherungsmassnah-
men flr Geschéftsbeziehungen und Transaktionen ohne persdnliche Kontakte in seine internen Weisun-
gen aufzunehmen.

Ziff. 3.3 und Zziff. 4.1.2 Bst. b Einfuhrung der Verpflichtung zum Auslesen des RFID-Chips mittels
NFC

Die Uberpriifung der optisch variablen Sicherheitsmerkmale sollte in Fallen, in denen ein entsprechendes
Ausweisdokument vorhanden ist, primér durch das Auslesen des RFID-Chips erfolgen.

Ziff. 4.1.3 Verpflichtung zu Plausibilisierungsmassnahmen hinsichtlich Geolokation/Wohnsitz-
adresse

Stimmt der Datenabgleich zwischen Geolokation der IP-Adresse nicht mit den Angaben zum Wohnsitz
oder zum Arbeitsplatz tiberein, sind weitere Abklarungen durchzufuhren.
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e Ziff 4.2 Bst. a Einfuhrung einer Falschungsprifung

Im Rahmen der Anwendung von Sicherungsmassnahmen sind die verwendeten Ausweisdokumente auf
mogliche Falschungen zu Uberprifen.

o Ziff. 5 Aufnahme der «qualifizierten elektronischen Signatur» als gleichwertiges Verfahren

Die Unterzeichnung mittels «qualifizierter elektronischer Signatur» gemass Signatur- und Vertrauens-
dienstgesetz wird als gleichwertiges Verfahren im Sinne von Art. 11 Abs. 2 Bst. b SPV anerkannt.

11711



