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1. Hintergrund

Mit Anderung des SPG vom 1. April 2021 wurde in Art. 12a SPG die Grundlage fiir den Informationsaus-
tausch betreffend die Daten zu den Begiinstigten und Auftraggebern einer Transaktion auf einem VT-System
geschaffen. Mit Anderung der SPV vom 1. Juni 2021 wurden diese Regelungen in Art. 4 und 23b ff SPV
konkretisiert. Diese Bestimmungen sollen nun in der folgenden Wegleitung erlautert und das Nahere dazu
geregelt werden.

Die Empfehlung Nr. 15 der FATF-Empfehlungen sieht vor, dass bei Transfers von Kryptowerten, &hnlich den
Regelungen der Verordnung (EU) 2023/1113 uber die Ubermittlung von Angaben bei Geldtransfers und
Transfers bestimmter Kryptowerte, ein Informationsaustausch hinsichtlich der Daten des Begulinstigten und
des Auftraggebers zwischen VT-Dienstleistern durchgefuhrt wird. Die hier vorliegende Erlauterung orientiert
sich grundlegend an der 0.g. VO (EU) 2023/113 sowie den Vorgaben der FATF-Empfehlung Nr. 16.

2. Anwendungsbereich

Gemass Art. 23b SPV ist ein Informationsaustausch bei samtlichen Transfers von Kryptowerten, welche
gegenwartig den Betrag von einem Franken Ubersteigen, notwendig. Die Regelung findet grundsétzlich An-
wendung auf samtliche Sorgfaltspflichtige gemass Art. 3 Abs. 1 Bst. r SPG (VT-Dienstleister)?.

Entscheidend fir die Verpflichtung zum Informationsaustausch ist, dass der Kryptowert tatséchlich transfe-
riert wird. Dies bedeutet, dass eine Ubertragung in irgendeiner Form auf dem VT-System stattfindet, in wel-
che der VT-Dienstleister eingebunden ist. Schlussendlich bedeutet dies, dass ein VT-Dienstleister, welcher
eine Ubertragung eines Kryptowerts auf dem VT-System anstosst, durchfiihrt, ausfiihrt oder in Auftrag gibt?,
verpflichtet ist, einen Informationsaustausch durchzufihren, sofern auf der gegeniberliegenden Seite
ebenso ein VT-Dienstleister eingebunden ist und der zu transferierende Betrag einen Franken Ubersteigt.

Sofern die Gegenpartei (auftraggebender oder begtinstigender VT-Dienstleister, mit welchem ein VT-Trans-
fer abgeschlossen wird) ein auslandischer Dienstleister ist, der bei Sitz im Inland ein nach dem Liechtenstei-
nischen TVTG registrierungspflichtiger VT-Dienstleister wére, besteht ebenso eine Verpflichtung zur Durch-
fuhrung des Informationsaustausches. Dabei ist es mdglich, dass der Dienstleister im Ausland ein registrier-
ter Zahlungsdienstleister oder eine Bank ist. Ebenso ist ein Informationsaustausch durchzufihren, wenn der
auslandische Dienstleister auf Grund seiner Tatigkeiten im Ausland der Anwendung der «Travel-Rule» un-
terliegt.

2.1. Ausnahmen

Token-Emittenten sind dann von dieser Verpflichtung ausgenommen, wenn der Transfer im Rahmen der
Erstemission durchgefiuhrt wird. Sofern dariber hinaus allerdings weitere Transfers durchgefiihrt werden
(Sekundarmarkt), fallen auch Token-Emittenten in den Anwendungsbereich der Travel-Rule-Bestimmungen.

Wenn VT-Transfers auf einer White-Label-Plattform durchgefiihrt werden, sind diese VT-Transfers ebenso
vom Anwendungsbereich der «Travel Rule» ausgenommen, da grundsétzlich ein zentraler Betreiber der
White-Label-Plattform bereits vorab s&mtliche Daten und Informationen der Nutzer im Rahmen des KYC
einzuholen und zu Uberprifen hat.

VT-Agenten sind insoweit von dieser Verpflichtung ausgenommen, soweit die Verpflichtungen vom auslan-
dischen VT-Dienstleister, fiir welchen sie die Dienstleistungen vertreiben oder ausfihren, ibernommen wer-
den.

! In einem UTXO-System gilt als Transfer unabhingig von der Anzahl der Transaktionen der Ubertrag von einer VT-ldentifikator zu
einer anderen VT-ldentifikator, wobei Transaktionsgebihren und «change outputs» unbeachtet bleiben kdnnen.

2 Im Falle eines VT-Dienstleisters, welcher einen Transfer bei einem Sub-Custodian in Auftrag gibt, ist der VT-Dienstleister zum Infor-
mationsaustausch verpflichtet und nicht der Sub-Custodian. Eine Delegation an den Sub-Custodian ist jedoch zuldssig.
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Ausgenommen sind auch Eigentransfers zwischen zwei VT-Dienstleistern. Sofern allerdings nur aus Sicht
eines VT-Dienstleisters ein Eigentransfer vorliegend ist, sind die Bestimmungen gemass Art. 23b ff SPV
anzuwenden. Unter einem Eigentransfer wird ein Transfer im eigenen Namen und auf eigene Rechnung des
VT-Dienstleisters verstanden.

Zwischengeschaltete Servicedienstleister (Routing, Clearance, Betrieb eines Lightning Nodes...) sind soweit
von der Verpflichtung zur Weiterleitung der Informationen ausgenommen, als dies fur den Informationsaus-
tausch zwischen den VT-Dienstleistern nicht notwendig ist.

3. Feststellung der Gegenpartei

Um den Informationsaustausch durchzufiihren, ist es notwendig festzustellen, ob es sich bei der Gegenpartei
um einen begunstigenden VT-Dienstleister (allenfalls ein auftraggebender VT-Dienstleister) handelt, oder
nicht. Diese Feststellung der Gegenpartei ist somit fur jeden Transfer von Kryptowerten mit einem Gegenwert
von mehr als einem Franken relevant.

Der Gesetzgeber gibt vor, dass vor dem Abschluss eines VT-Transfers eine Feststellung der Gegenpartei zu
erfolgen hat. Auf welche Art und Weise diese durchzufihren ist, lasst er offen. Der Abschluss des VT-Trans-
fers liegt dann vor, wenn der Beglnstigte bzw. der Auftraggeber tiber die transferierten Kryptowerte frei ver-
fugen kann. Sofern beispielsweise die transferierten Kryptowerte im Account des Begunstigten gesperrt blei-
ben, liegt noch kein Abschluss des VT-Transfers vor.

Zur Feststellung der Gegenpartei konnen verschiedene Verfahren angewendet werden. Einerseits kann eine
Feststellung Uber die Nutzung von Standards erfolgen, welche beispielsweise eine Feststellung mittels Fih-
ren eines zentralen VASP-Registers oder durch Verifizierung der Gegenpartei mittels Smart-Contract durch-
fuhren. Andererseits kann vorlaufig die Gegenpartei beispielsweise festgestellt werden, indem der VT-lden-
tifikator anhand eines Blockchaintrackingtools mit einer hohen Wahrscheinlichkeit einer bestimmten Gegen-
partei zugeordnet wird oder durch Mitteilung des Auftraggebers oder Beglnstigten, dass es sich um eine
bestimmte Gegenpartei handelt. Letzteres ist insbesondere dann relevant, wenn die entwickelten Standards
noch nicht entsprechend umsetzbar oder anwendbar sind.

Als vertrauenswirdige zentrale VASP-Register werden jedenfalls diejenigen Register angesehen, welche
von Aufsichtsbehorden oder sonstigen internationalen oder supranationalen Organisationen gefiihrt werden.
Grundsatzlich sind auch Register, welche von Dienstleistern im Zusammenhang mit Travel Rule Durchfih-
rungsanwendungen gefiinrt werden und von diesen Dienstleistern auch eine Uberpriifung der im Register
eingetragenen Personen erfolgt, vertrauenswurdig.

Nach der Feststellung eines begunstigenden VT-Dienstleisters (oder allenfalls auftraggebenden VT-Dienst-
leisters) als Gegenpartei, ist dieser auch zu verifizieren. Dabei ist Einblick in das Register der zustandigen
Aufsichtsbehdrde zu nehmen oder durch Abgleich anderer 6ffentlich verfligbarer und vertrauenswirdiger
Register eine Verifikation dieser Gegenpartei durchzufiihren. Allenfalls kann auch im Rahmen der Abstim-
mung Uber die Informationsibermittlung eine Verifikation durchgefiihrt werden. Bei Nutzung eines Standards
erfolgt dies in der Regel automatisch.

Nach Durchfuhrung der Verifikation ist mit dieser Gegenpartei der Weg der Informationstbermittlung abzu-
stimmen.

4. Informationsaustausch

Der Informationsaustausch hat auf sichere Weise vor dem Abschluss des VT-Transfers zu erfolgen. Auf
sichere Weise bedeutet, dass der Ubermittlungsweg nach dem aktuellen Stand der Technik abzusichern ist.
Sofern ein Standard zur Ubermittlung der Informationen genutzt wird3, kann grundlegend davon

3 Beispielsweise das «Travel Rule Protocol (TRP) » oder «OpenVASP».
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ausgegangen werden, dass eine sichere Ubermittlung vorliegt. Grundsétzlich kann ein Informationsaus-
tausch auch ausserhalb der Nutzung eines Standards erfolgen.

4.1. Erhebung der Informationen durch den auftraggebenden VT-Dienstleister

Vor dem Informationsaustausch sind nachfolgende Informationen durch den auftraggebenden VT-Dienstleis-
ter zu erheben:

e der Name (Vor- und Nachname/Firmenname) des Begunstigten und des Auftraggebers;

e die Bezeichnung oder Nummer des VT-Kontos (bspw. der VT-Identifikator) des Auftraggebers und
des Beglnstigten; sowie

o die Adresse und das Land (Wohnsitz/Sitz), die Nummer eines giltigen amtlichen Ausweises, die
Kundennummer oder das Geburtsdatum und der Geburtsort des Auftraggebers.

Der auftraggebende VT-Dienstleister hat Massnahmen und Strategien zu implementieren, welche gewéahr-
leisten, dass samtliche Informationen hinsichtlich des Auftraggebers vor dem Informationsaustausch verifi-
ziert, korrekt und Ubermittlungsfahig sind. In der Regel finden sich diese Informationen im Geschéaftsprofil
zum Kunden und werden bei Aufnahme der Geschaftsbeziehung erfasst und verifiziert.

Hinsichtlich Betreiber von physischen Wechselautomaten, welche gemass Art. 5 Abs. 2 Bst. h SPG erst ab
einem Schwellenwert von 1000 Franken sorgfaltspflichtig sind, gilt die Feststellungs- und Verifizierungspflicht
im Rahmen des Informationsaustausches ebenso ab einem Schwellenwert von einem Franken. Dies bedeu-
tet, dass eine eingeschrankte KYC-Pflicht bereits ab einem Schwellenwert von einem Franken beginnt.

Weiters hat der auftraggebende VT-Dienstleister Massnahmen und Strategien zu implementieren, die sicher-
stellen, dass die Informationen zum Begunstigten eingeholt wurden und diese zudem tbermittlungsfahig und
nicht unsinnig sind, wobei die Informationen zum Begunstigten nicht zu verifizieren sind.

Schlussendlich darf der VT-Transfer erst aus- oder durchgefuhrt bzw. vom auftraggebenden VT-Dienstleister
angestossen werden, wenn samtliche fiir die Durchfiihrung des Informationsaustauschs relevanten Informa-
tionen vorliegen.

4.2. Sanktions-Screening durch den auftraggebenden VT-Dienstleister

Neben der Verifizierung der Auftraggeberdaten obliegt dem auftraggebenden VT-Dienstleister auch die Ver-
pflichtung zum Sanktions-Screening. Dieses ist grundsatzlich sowohl fir die Auftraggeber-Informationen als
auch fur die Begunstigten-Informationen durchzufiihren. Neben dem VT-Konto ist auch ein Abgleich des
Namens des Auftraggebers/Beglinstigen durchzuftihren.

4.3. Einholung der Informationen durch den beglinstigenden VT-Dienstleister

Der begunstigende VT-Dienstleister hat die Informationen zum Begtinstigten einzuholen und zu verifizieren.
In aller Regel erfolgt dies bereits im Rahmen des Onboarding/KYC-Prozesses bei Geschéaftsaufnahme mit
dem Beglinstigten.

4.4. Sanktions-Screening durch den begiinstigenden VT-Dienstleister

Neben der Verifizierung der Daten des Begiinstigten obliegt dem beginstigenden VT-Dienstleister auch die
Verpflichtung zum Sanktions-Screening. Dies ist grundséatzlich sowohl fir die Auftraggeber- als auch fur die
Begunstigten-Informationen durchzufihren. Neben dem VT-Konto ist auch ein Namensabgleich durchzufiih-
ren.

Das Sanktionsscreening hat vor dem Abschluss des VT-Transfers zu erfolgen.
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4.5. Plausibilisierung der Informationen durch den begiinstigenden VT-Dienstleister

Nach der Ubermittlung der Informationen hat der begiinstigende VT-Dienstleister die relevanten Informatio-
nen auf deren Vollstandigkeit zu prifen. Weiters hat die Plausibilisierung auch eine Analyse der Richtigkeit
und Sinnhaftigkeit der Daten zu beinhalten. So ist beispielsweise zu prifen, ob beim Namensfeld auch tat-
séchlich ein Name eingetragen wurde und nicht eine x-beliebige Zeichenfolge oder gar unsinnige Angaben
wie ,mein Kunde“. Beim ,VT-Identifikator des Auftraggebers® ist beispielsweise zu prifen, ob es sich bei
dieser auch tatsachlich um eine Adresse des jeweiligen VT-Systems handelt.

In weiterer Folge hat der begiinstigende VT-Dienstleister die Ubermittelten Informationen zum Begtinstigten
auf deren Korrektheit zu tiberpriifen, indem ein Abgleich mit den selbst eingeholten und verifizierten Informa-
tionen zum Begunstigten erfolgt.

Die Uberpriifung der Gibermittelten Informationen hat vor dem Abschluss des VT-Transfers zu erfolgen. Die
Kryptowerte dirfen dem Beglnstigten erst dann zur freien Verfiigung stehen, wenn samtliche Informationen
korrekt und vollstandig vorliegen und der Sanktionscheck negativ war.

45.1. Unvollstandige oder nicht Gbermittelte Informationen

Der begiinstigende VT-Dienstleister hat wirksame Verfahren und Strategien zu implementieren, um feststel-
len zu kénnen, ob die Informationen nicht oder nur unvollstandig tbermittelt wurden. Solche wirksamen Ver-
fahren zeichnen sich dadurch aus, dass einerseits eine unvollstandige oder fehlende Ubermittlung erkannt
und andererseits der VT-Transfer nicht abgeschlossen werden kann. Sofern Informationen fehlen oder un-
vollstandig sind, ist in einem ersten Schritt binnen dreier Werktage eine Korrektur/Verbesserung vom auf-
traggebenden VT-Dienstleister anzufordern. Sofern der auftraggebende VT-Dienstleister dieser Frist nicht
nachkommt, ist der VT-Transfer zuriickzuweisen oder retour zu transferieren. Sofern der VT-Transfer nicht
zurickgewiesen werden kann, ist allenfalls ein Re-Transfer der Kryptowerte durchzufthren.

45.2. Unsinnige und inkorrekte Angaben

Der beglinstigende VT-Dienstleister hat wirksame Verfahren und Strategien zu implementieren, um feststel-
len zu kénnen, ob die Informationen inkorrekt oder unsinnig Gbermittelt wurden. Solche Verfahren werden
dann als wirksam erachtet, wenn einerseits unsinnige oder inkorrekte Informationen erkannt werden kénnen
und andererseits, dass der VT-Transfer in solchen Fallen nicht abgeschlossen werden kann. Wenn beispiels-
weise ein VT-ldentifikator aus 27-34 alphanummerischen Zeichen zu bestehen hat, in der Ubermittlung je-
doch nur 26 Zeichen dargestellt werden, so ist die Information inkorrekt. Sofern die Informationen unsinnig
sind, ist in einem ersten Schritt der auftraggebende VT-Dienstleister dazu aufzufordern, die korrekten Infor-
mationen binnen dreier Werktage zu Ubermitteln. Sofern der auftraggebende VT-Dienstleister dieser Auffor-
derung nicht nachkommt, ist der VT-Transfer zuriickzuweisen. Sofern die Informationen inkorrekt sind, hat
eine einfache Abklarung im Sinne von Art. 9 Abs. 3 SPG zu erfolgen. Im Rahmen der einfachen Abklarung
kann ein weiterer Informationsaustausch zum Sachverhalt mit dem auftraggebenden VT-Dienstleister erfol-
gen oder beispielsweise eine Wiederholung der Feststellung und Uberpriifung der Identitit des Vertragspart-
ners und der wirtschaftlich berechtigten Person. Sofern die einfache Abklarung nicht zur vollstandigen Auf-
klarung fuhrt, ist eine Verdachtsmitteilung an die SFIU zu Gbermitteln und die Vermdgenswerte sind voruber-
gehend einzufrieren.

45.3. Verspatet bermittelte Angaben

Der begiinstigende VT-Dienstleister hat wirksame Verfahren und Strategien zu implementieren, um feststel-
len zu kdnnen, ob die Informationen verspatet Ubermittelt werden. Sofern die Informationen verspétet tber-
mittelt werden, kann der begiinstigende VT-Dienstleister den auftraggebenden VT-Dienstleister auffordern,
die Informationen unverziglich zu Gbermitteln. Allenfalls kann der begiinstigende VT-Dienstleister ohne wei-
teres den VT-Transfer ab- oder zuriickweisen oder ein Re-Transfer durchfuhren.

5. Massnahmen im Hinblick auf wiederholt sGumige VT-Dienstleister

Sorgfaltspflichtige haben izm der Ubermittlung der Informationen Strategien und Verfahren fiir die Félle vor-
zusehen, in welchen der gegenlberliegende VT-Dienstleister wiederholt sdumig ist, dieser tberhaupt nicht
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oder unvollstandige, unsinnige oder unkorrekte Informationen Ubermittelt. Um feststellen zu kénnen, ob ein
VT-Dienstleister wiederholt saumig ist, missen einerseits Verfahren implementiert werden, welche es erlau-
ben, die einzelnen fehlerhaften Informationstibermittlungen einem VT-Dienstleister zuzuschreiben. Weiters
muss festgelegt werden, anhand welcher Kriterien eine wiederholte Sdumigkeit angenommen werden soll.
Dies kann beispielsweise anhand eines bestimmten Prozentsatzes sémtlicher Transaktionen oder anderer-
seits anhand eines absoluten Wertes bestimmt werden. Weiters ist auch relevant, ob der gegeniberliegende
VT-Dienstleister im Rahmen von Abklarungen kooperativ ist oder nicht.

Sofern festgestellt wird, dass ein VT-Dienstleister wiederholt sdumig ist, missen weitere Massnahmen er-
griffen werden. Je nach Schweregrad der Verfehlung kénnen unterschiedliche Eskalationsstufen ergriffen
werden. Diese kénnen eine Durchfiihrung oder Wiederholung der Due Diligence der Gegenpartei (siehe Ziff.
6), eine Verwarnung, eine voriibergehende oder géanzliche Untersagung weiterer VT-Transfers oder in Féllen,
in welchen die Gegenpartei bereits einer «Travel-Rule-Anforderung» in ihrem Sitzstaat unterliegt, auch eine
Meldung an die zustandige Aufsichtsbehdrde im Inland (FMA) sein. Im Rahmen einer solchen Meldung sind
samtliche Unterlagen zu den VT-Transfers, den Verfehlungen und der Gegenpartei selbst zu Gibermitteln.

6. Uberprufung der Gegenpartei

Sofern mit einer Gegenpartei in einem Hochrisikoland (Geldwéasche oder Terrorismusfinanzierung) mehrmals
ein VT-Transfer abgeschlossen wird, sind diese Gegenparteien einem eingehenden Monitoring zu unterzie-
hen um das Risiko von VT-Transfers mit Geldwaschebezug oder Terrorismusfinanzierung zu reduzieren. Die
Uberpriifung der Gegenpartei erfolgt analog zu Korrespondenzbankbeziehungen# und sollte stets unter Ein-
holung der Zustimmung der Leitungsebene erfolgen. Neben der Uberpriifung, ob die Gegenpartei einer Auf-
sicht untersteht, sollte der Schwerpunkt der Uberpriifung auf der Bewertung des «Risk Exposure» hinsichtlich
des Bezugs zu Vortaten der Gegenpartei anhand eines Blockchaintrackingtools sowie eines adaquaten Know
Your Customer-Prozesses gelegt werden. Dabei kann auch auf unabhangige, zuverlassige Quellen zurlck-
gegriffen werden. Zudem sollte die Gegenpartei auch in regelmassigen risikobasierten Abstédnden einer Due
Diligence Prufung unterzogen werden, welche das «Risk Exposure» hinsichtlich des Bezugs zu Vortaten und
eine Medienrecherche, die Qualitat des Informationsaustausches sowie eine direkte Befragung — beispiels-
weise des Wolfsberg Questionnaires®— beinhaltet.

Der risikobasierte Ansatz zur Wiederholung der Due Diligence Prifung orientiert sich insbesondere an der
Qualitat des Informationsaustausches und an den Feststellungen hinsichtlich Adverse Media.

Hohe geographische Risiken liegen insbesondere dann vor, wenn die Gegenpartei ihren Sitz in einem Land
mit einem GTI Risk Rating von «very high» oder «high» hat (Spalte «Global Terrorism Index» in der Liste A)
oder einem Land mit strategischen Defiziten nach FATF gemass Liste A® der FMA hat.

Sofern ein hohes oder erhohtes Risiko von der Gegenpartei ausgeht, unterliegen VT-Transfers grundlegend
verstarkten Sorgfaltspflichten. Dies schlégt sich einerseits in der verstarkten Uberpriifung und Uberwachung
der Gegenpartei und andererseits in der vertieften Abklarung des VT-Transfers nieder. Letzteres kann bei-
spielsweise durch Ubermittlung der KYC-Informationen durch die Gegenpartei erfolgen.

7. Massnahmen bei Transfers, welche nicht der «Travel Rule» unterliegen

Sofern ein VT-Transfer nicht der «Travel Rule» unterliegt, da es sich bei der Gegenpartei um keinen VT-
Dienstleister oder kein auslandisches Aquivalent dazu handelt, sind auf diese Transaktion verstarkte Sorg-
faltspflichten anzuwenden. Unabhéngig von der sonstigen Einstufung der Geschéftsbeziehung sind Mass-
nahmen zu ergreifen, die das durch die fehlende Verifizierung der Gegenpartei verbundene Risiko

4 vqgl. hierzu Ziff. 6.6 der FMA-Wegleitung 2018/7, Kapitel Il VT-Dienstleister.
5 Wolfsberg Group Correspondent Banking Due Diligence Questionnaire
6 Liste A - Erhdhte geografische Risiken (Anhang 2 Abschnitt A Bst. ¢ SPG und Art. 11a SPG).
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reduzieren. Die Sorgfaltspflichtigen haben deshalb angemessene Verfahren und Strategien zur Risikoredu-
zierung zu implementieren. Als Mittel zur Risikoreduzierung ist bei unhosted/private wallets jedenfalls ein
«proof of ownership» durchzufuhren. Weitere Mittel kdnnen bspw. die Einholung und Prufung von Drittbele-
gen sein, anhand welcher der Zweck und das Volumen des Transfers plausibilisiert werden kann. Zudem
sind solche Transaktionen jedenfalls mittels eines Blockchaintrackingtools zu analysieren.

Sofern VT-Transfers mehrmals von dem/an das gleiche unhosted/private wallet transferiert werden, muss
nicht bei jedem Transfer ein «proof of ownership» durchgefiihrt werden. Es ist ausreichend, wenn dieser in
risikobasierten Abstanden (jahrlich oder bei sonstigen Anzeichen, dass ein Eigentimerwechsel des wallets
stattgefunden hat) wiederholt wird.

8. Dokumentation

Im Sorgfaltspflichtakt sind sédmtliche Unterlagen den Transaktionen zugeordnet zu dokumentieren. Insbeson-
dere sind auch samtliche getroffenen Massnahmen zu dokumentieren. Neben den Transaktionsdaten, den
Informationen zum Auftraggeber und Begunstigten, sind auch die Gegenpartei und der Sitz der Gegenpartei
sowie samtliche getroffenen Massnahmen und Abklarungen im Zusammenhang mit Ziff. 4, 5 und 7 dieser
Wegleitung zu dokumentieren.

Im Hinblick auf das jahrliche Meldewesen sind die Transaktionsdaten so abzulegen, dass das Transaktions-
volumen und der Sitz der Gegenpartei auswertbar sind.

Sofern des Ofteren mit einer Gegenpartei korrespondiert wird, sind die getroffenen Massnahmen zur Uber-
prifung der Gegenpartei zu dokumentieren. Diesbezuglich empfiehlt sich die Anlage eines «VASP-Regis-
ters».

9. Interne Weisung

Die Strategien und Verfahren sowie die zugehdrigen Prozesse im Zusammenhang mit den Anforderungen
der «Travel Rule» sind in die internen Weisungen des Sorgfaltspflichtigen einzupflegen.

10. «Sunrise-Problematik»

Im Zusammenhang mit der globalen Umsetzung der «Travel Rule» werden einerseits unterschiedliche An-
satze in der Regulierung verfolgt und andererseits gibt es gravierende Unterschiede im Fortschritt dieser
Regulierung’. Aus europaischer Sicht ist nunmehr eine verpflichtende Implementierung auf Grundlage der
Verordnung (EU) 2023/1113 iber die Ubermittlung von Angaben bei Geldtransfers und Transfers bestimmter
Kryptowerte ab 30. Dezember 2024 vorgesehen.® Einige Lander haben die «Travel Rule» bereits vollstandig
in ihren gesetzlichen Vorgaben implementiert, manche Lander haben zusétzlich weitreichende Ubergangs-
fristen vorgesehen und andere Lander haben bislang noch keine Regelungen in diesem Zusammenhang
vorgegeben.

Unabhangig von der Standarddiskussion oder Problematik um die Feststellung der Gegenpartei erschweren
die unterschiedlichen rechtlichen Vorgaben weltweit die aktive Implementierung der «Travel Rule»-Anforde-
rungen bei den Sorgfaltspflichtigen. Beispielsweise kdnnen grosse auslandische VT-Dienstleister nicht zum
Informationsaustausch verpflichtet sein, von diesen abhéngige inlandische VT-Dienstleister jedoch schon.
Da die Umsetzung mit wesentlichem Aufwand verbunden ist, dirfte in solchen Fallen das Engagement des
auslandischen VT-Dienstleisters zur Umsetzung des Informationsaustausches gering sein und

7Vgl. hierzu auch 2nd 12-month review of revised FATF standards Virtual Assets and VASPs (Juli 2021) bzw. Targeted Update on
Implementation of FATF's Standards on VAs and VASPs (Juni 2023) und auch Travel Rule Requirements by Jurisdiction (Notabene)
bzw. Travel Rule Compliance Report (Notabene).

8 Vgl._zur Geltung Art. 40 der VO (EU) 2023/1113.
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schlussendlich wird es dem inlandischen abhangigen VT-Dienstleister nur schwer méglich sein, die Anforde-
rungen an den Informationsaustausch einzuhalten.

Technische Implementierung:

In erster Linie hat die technische Implementierung fir die Einholung der Informationen zum VT-Transfer
(Auftraggeber- und Beglnstigtendaten) sowie die entsprechenden Screening-Massnahmen und Massnah-
men im Zusammenhang mit Transfers von/zu unhosted/private wallets durchgefiihrt zu werden. Diese tech-
nischen Implementierungsmassnahmen haben mit Beginn des Jahres 2023 bereits abgeschlossen zu sein.

Informationsaustausch mit Gegenparteien:
Diesbezlglich ist vom inlandischen VT-Dienstleister risikobasiert vorzugehen wie folgt:

Nach erfolgter technischer Implementierung ist die Durchfiihrung eines Informationsaustauschs mit der Ge-
genpartei anzustreben. Sofern dies von der Gegenpartei abgelehnt werden sollte, ist dies zu dokumentieren.
Ein VT-Transfer ohne Informationsaustausch darf langstens bis zur unmittelbaren Anwendbarkeit der o.g.
VO (EU) 2023/1113 in Liechtenstein (voraussichtlich Q1/2025) abgeschlossen werden. Bei samtlichen VT-
Transfers, bei welchen kein Informationsaustausch stattfindet, sind verstarkte Sorgfaltspflichten anzuwenden
und entsprechende Massnahmen zur Reduzierung des Risikos anzuwenden. Unabhangig davon sind samt-
liche Vorgaben (ausgenommen Informationsaustausch) einzuhalten. Die Strategien und Verfahren hinsicht-
lich des risikobasierten Ansatzes sind in der internen Weisung vorzuschreiben.

Diese risikobasierte Vorgehensweise ist bei Gegenparteien in Landern, welche bereits eine vollumfangliche
Implementierung der «Travel Rule» vorschreiben, nicht anzuwenden. Mit Gegenparteien aus solchen Lan-
dern ist stets ein Informationsaustausch durchzufiihren.

11. Datenschutz

Der Inhalt dieser Wegleitung lasst die Vorgaben der Datenschutzgesetzgebung unberthrt. Die Sorgfalts-
pflichtigen haben daher in Umsetzung dieser Wegleitung stets die Vorgaben des Datenschutzes — insbeson-
dere der Datenschutz-Grundverordnung (EU) 2016/679 zu befolgen.

12. Schlussbestimmungen

12.1. Inkrafttreten

Diese Wegleitung tritt mit 18. August 2021 in Kraft.

Die Anderungen vom 17. Mai 2022 traten am selben Tag in Kraft.
Die Anderungen vom 25. Januar 2023 traten am selben Tag in Kraft.

Die Anderungen vom 14. Méarz 2024 treten am selben Tag in Kraft.

Stand: 14. Marz 2024

13. Anderungsverzeichnis
Mit 17. Mai 2022 wurden folgende Anderungen vorgenommen:
Ziff. 2.1 Klarstellung, dass VASP-2-VASP-Eigentransfers vom Anwendungsbereich ausgenommen sind.

Ziff. 4.1 Einholung der Adresse und des Landes des Auftraggebers.
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Ziff. 6 Erweiterung um Lander mit strategischen Defiziten nach FATF, welche in der SPV nicht enthalten sind.

Ziff. 7 Erweiterung, dass ein «proof of ownership» jedenfalls durchzufuhren ist — dieser allerdings bei Mehr-
fachtransfers risikobasiert erfolgen kann.

Ziff. 10 Verlangerung des risikobasierten Ansatzes (sunrise issue) und Klarstellung, dass das Augenmerk
auf die technische Implementierung zur Einholung von Informationen und Durchfuhrung entsprechender
Massnahmen gelegt werden soll.

Mit 25. Januar 2023 wurden folgende Anderungen vorgenommen:

Ziff. 10 Verlangerung des risikobasierten Ansatzes (sunrise issue) bis zur Implementierung der Travel Rule
durch die unmittelbare Anwendbarkeit der Geldtransferverordnung. Klarstellung, dass die technische Imple-
mentierung mit Beginn des Jahres 2023 abgeschlossen zu sein hat.

Mit 14. Méarz 2024 wurden folgende Anderungen vorgenommen:

Aufgrund der entsprechenden Anpassungen im TVTG wurden in der gesamten Wegleitung die Begriffe «vir-
tuelle Wahrungen bzw. Token» durch den Begriff «Kryptowerte» ersetzt.

Ziff. 6 Anpassung der Verweise auf die Liste A sowie Aktualisierung der Links.

Ziff. 10 Aktualisierung der Ausfuhrungen aufgrund der in der EU in Kraft getretenen Verordnung (EU)
2024/1113.
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